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“El proceso de
gestion de riesgos
como componente

integral de la gestion
empresarial”

RESUMEN

La gerencia de riesgos en un entorno global se esta per-
filando como una estrategia financiera y empresarial
que proporciona una importante ventaja competitiva a
las empresas que disponen de ella, asi como unimportan-
te incremento en el mercado. En este sentido, la norma
basica aplicada en el ambito de las empresas cotizadas es
COSO I, si bien, hasta ahora no existia una norma global
y amplia que pudiese aplicarse a todo tipo de empresas,
todo tipo de sectores, a lo largo de toda la vida de una or-
ganizacion, y a la practica totalidad de sus actividades.

Este articulo profundiza en los avances que la Nor-
ma SO 31000:2009 hace sobre el documento COSO |l
(2004) analizando como esta Norma Internacional apor-
ta principios y directrices genéricas sobre la gestion del
riesgo que pueden ser utilizados por cualquier empresa,
asociacion (publica, privada o comunitaria) o personas
a nivel de grupo o individualmente, siempre dentro de
las Normas de Buen Gobierno Corporativo que exigen el
establecimiento de una gerencia de riesgos que permita
la toma de decisiones en éste ambito.

Palabras clave: Gestion eficaz del riesgo, Identificacion
y Evaluacion de los riesgos, eficacia y Eficiencia Operacio-
nal, Estructura Organizativa.
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ABSTRACT

Risk management in a global environment is emer-
ging as a financial and business strategy that provi-
des a significant competitive advantage to companies
that have this processes, as well as a significant increa-
se in market value. In this sense, the basic rule applied
in the field of listed companies is COSO |1, although so
far there was no broad, global standard that would
apply to all types of businesses, all industries, throug-
hout the entire the life of an organization and almost
all of its activities.

This article deals with the progress that the ISO
31000:2009, made on the COSO Il (2004) document
analyzing how this International Standard provides ge-
neric principles and guidelines on risk management that
can be used by any company, association (public, priva-
te or community) or people at the group or individua-
Ily, always within the Corporate Governance Guidelines
which call for a risk management to enable decision ma-
king in this field.

Key Words: Effective risk management, identification
and assessment of risk, operational efficiency and effec-
tiveness, Organizational Structure.
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es lanorma de Gerencia de Riesgos de Entidades Asegura-
doras que vienen a mejorar los procedimientos de control
de riesgos del sector seguros, permitiendo a las entidades
realizar una gestion de mayor calidad sobre sus fondos
propios y aumentar |a proteccion de los consumidores
(Hernandez Barros y Martinez Torre-Enciso, 2010). Todo
este proceso de adaptacion de la normativa referente a la
gerencia de riesgos en diferentes instituciones tiene como
objetivo final prevenir futuras crisis financieras como la
actual, en la que algunas de las causas pueden atribuirse
entre otras, a factores de tipo institucional (Martin Marin
yTelléz Valle, 2009).

Ante la gran variedad, complejidad y naturaleza de
los riesgos que amenazan a una organizacion, el nuevo
Estandar Internacional desarrollado por la ISO propone
unas pautas genéricas sobre cémo gestionar los ries-
gos de forma sistematica y transparente. El diserio y
la implantacion de la gestion de riesgos dependeré de
las diversas necesidades de cada organizacion, de sus
objetivos concretos, del contexto en el que opera, de la
estructura, las operaciones, los procesos, los servicios,
etc.

Este articulo avanza sobre las normas ya estableci-
das y analiza en profundidad la nueva Norma Inter-
nacional ISO 31000 comparandola con las anteriores,
principalmente con COSO II, norma que ha permitido

CUADRO 1. Principios y la estructura organizativa propuestos en la norma 150 31000.

desde 2004 utilizar un enfoque integral de manejo de
los riesgos conocido como “Enterprise Risk Manage-
ment” (ERM), con el fin de evaluar, administrar y comu-
nicar estos riesgos de una manera integral, basados en
los objetivos estratégicos de la organizacion (Escorial,
2010). En este articulo analizaremos “el proceso de ge-
rencia de riesgos” de fa ISO 31000, tercera de las tres
partes principales de la norma junto con “los principios
para la gestion de riesgos”y “la estructura de soporte
del sistema”.

2. LOS PRINCIPIOS PARA LA GESTION DE RIESGOS
Y LA ESTRUCTURA DE SOPORTE

Aunque el trabajo que se presenta tiene por objetivo
el analisis del “proceso de gerencia de riesgos”, éste
se sustenta sobre las otras dos partes de la norma que
la preceden, por lo que es necesario, al menos, un breve
cometario de las mismas. El siguiente cuadro 1 muestra
los principios y la estructura organizativa propuestos en
la norma SO 31000.

Los “principios para la gestion del riesgo™® buscan
establecer el enfoque cultural e ideoldgico con que se

10 UNE-ISO 31000 (2009): Gestion ..., pp. 13-14.

a) Crea valor.

Compromiso
dela

b) Esta integrada en los procesos de organizacién.
¢} Forma parte de la toma de decisiones.
d) Trata explicitamente la incertidumbre.

e) Es sistematica, estructurada y adecuada.

f) Estd basada en la mejor informacién disponible.

g) Esta hecha a medida.

h) Tiene en cuenta factores humanos y culturales.
i} Estransparente e inclusiva.

j) Esdinamica, iterativa y sensible al cambio.

k) Facilita la mejora continua de la organizacion.

Principios

direccion

Disefio
de la estructura
de soporte

Implementacion
de la gestion
de riesgos

Mejora
continua de
la estructura

)
y revision
dela estructura

Estructura

actuarios

~n
@

Fuente: UNE-ISO 31000 (2009): Gestion del riesgo. Principios y directrices, p. 7.
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posible provision para que la gerencia de riesgos se haga
de manera adecuada, posible, efectiva, realista, incre-
mentando valor para las empresas que la implantan.

3. ELPROCESO DE GESTION DE RIESGOS

Junto con los “principios” y “la estructura” que debe
seguir la empresa para el desarrollo de este enfoque,
el “Proceso de Gerencia de Riesgos” es uno de los tres
pilares basicos de la Norma 31000. Es precisamente este
pilar el que consideramos més importante al ser el que
realmente permite gestionar los riesgos cuando estos se
materializan en el contexto de la empresa. Sin embargo,
yaunque no sea objeto de este trabajo, no debemos olvi-
dar que este tltimo pilar debe estar precedido y apoyado
en los dos primeros si se quiere que el conjunto de la ge-
rencia de riesgos sea eficaz para el logro de los objetivos
de la empresa.

comunicaciones y las consultas con las partes intere-
sadas, tanto externas como internas a la organizacion,
deben realizarse en todas las etapas del proceso de
gestion del riesgo.

La norma propone el desarrollo de planes de comu-
nicacioén y consulta para tratar temas relativos al riesgo
en si mismo, a sus causas, a sus posibles consecuencias,
y a las medidas a tomar para tratarlo. La norma apor-
ta un nuevo “enfoque consultivo”, mas profundo que
el enfoque informativo tradicional, cuyos objetivos son
muy amplios y unificadores abarcando desde la idea de
ayudar a establecer adecuadamente el contexto, hasta
favorecer una gestion de cambio adecuada durante el
proceso de gestion del riesgo, pasando por otros objeti-
vos tales como: asegurar que los intereses de las partes
interesadas se comprendan y se tengan en considera-
cién; ayudar a asegurar que los riesgos se identifican
adecuadamente; reunir diferentes areas de experiencia
para analizar los riesgos; asegurar que las diferentes opi-
niones se tienen en cuenta de forma adecuada al definir
los criterios de riesgo y en la evaluacion de los riesgos;

La norma propone el desarrollo de planes
de comunicacion y consulta para tratar
temas relativos al riesgo en si mismo,

a sus causas, a sus posibles consecuencias,
y a las medidas a tomar para tratarlo

conseguir la aprobacidn y el apoyo para un plan de trata-
miento de riesgos; etc.

Este pilar no se limita a una descripcién detallada, am-
plia y genérica de la informacién, o de como fluye ésta
de abajo hacia arriba en la organizacion y viceversa, sino

actuarios

w
o

El articulo se centrard, en el establecimiento del pro-
ceso de gestion del riesgo y cémo éste debe ser una
parte integrante de la gestion global de la organizacion,
debe integrarse en la cultura, filosofia y en las practicas
de la empresa, asi como adaptarse a los procesos de ne-
gocio de la organizacion. En el cuadro 2 se representan
los diferentes componentes del proceso de gerencia de
riesgos recogidos en la 15O 31000 y la relacién existen-
te entre los mismos, que se explican en las siguientes
lineas: comunicacion y consultas; establecimiento del
contexto; apreciacion del riesgo (identificacion, analisis
y evaluacion); tratamiento del riesgo; seguimiento y re-
vision; registro del proceso de gestion del riesgo.

3.1. Comunicaciones y consultas

A diferencia de la norma previa COSO Il que sitda la
“informacion y comunicacion™? como uno de los ul-
timos pilares del proceso de la Gerencia de Riesgos,
la Norma ISO 31000 considera “la comunicacion y las
consultas™* como el primer punto del proceso, mos-
trando la gran relevancia del mismo e indicando que las

12 COSO 11 (2004): Gesticn ..., pp. 85-101.
13 UNE-ISO 31000 (2009): Gestion .., pp. 20-21.

que avanza en las aplicaciones y utilidades de esa infor-
macion en todos los niveles. De aqui la importancia de
que las comunicaciones y consultas externas e internas
sean, como dice la norma, “veraces, pertinentes, exactas
y entendibles, teniendo en cuenta los aspectos confi-
denciales y de integridad personal, para asegurarse de
que las personas implicadas en la implementacion del
proceso de gestion del riesgo y las partes interesadas
comprendan las bases que sirven y serviran para tomar
decisiones, asi como las razones por las que determina-
das acciones son necesarias".

3.2. Establecimiento del contexto

El contexto en el que se define y desarrolla cualquier
tipo de planificacién determina y delimita su utilidad
y aplicacion. En este sentido, COSO Il establece como
prioridad el analisis del “ambiente interno™ de la or-
ganizacion que se adentra en cuestiones de filosofia
y cultura del riesgo, compromiso, autoridad y respon-
sabilidad en materia de riesgos, integridad y valores
éticos, etc. Sin embargo, y a pesar de ser el documen-
to que utilizan las empresas cotizadas, hay ciertos as-
pectos de relaciones internas-externas que no quedan
contempladas.

14 COSO Il (2004): Gesticn .., pp. 9-18.
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ni todos llegan a materializarse. El objetivo de esta etapa
consiste en generar una lista exhaustiva de riesgos de-
nominada “decélogo de riesgos"® , basada en aquellos
sucesos que podrian crear, mejorar, prevenir, degradar,
acelerar o retrasar el logro de los objetivos.

A diferencia de COSO Il que en su capitulo 4 exponen
algunas técnicas empleadas para la identificacion de
eventos (inventarios de eventos, talleres y grupos de
trabajo dirigidos, entrevistas, cuestionarios, encuestas,
etc.), la norma 1SO 31000 no especifica las “herramien-
tas y técnicas de identificacion del riesgo” que pueden
ser utilizadas, si bien deja la puerta abierta al uso de
aquellas que se adapten mejor a los objetivos, aptitudes
y riesgos a los que la empresa esté expuesta.

b) Andlisis del riesgo

COSO Ilincluye en su capitulo 4 tanto la identificacion
como el anlisis, si bien la norma IS0 31000 separa am-
bos conceptos de forma claray precisa. Parala ISO 31000
el anlisis del riesgo implica “desarrollar una compren-
sion del riesgo” permitiendo avanzar sobre el concepto
inicial de identificacion. El andlisis del riesgo implica
aqui no solo la consideracion de las causas y las fuentes
del riesgo, sino también el estudio de sus posibles conse-
cuencias positivas y negativas asi como la probabilidad
de que estas consecuencias puedan ocurrir, para lo que
se sugiere identificar los factores que afectan a las con-
secuencias y a la probabilidad, la interdependencia de
los diferentes riesgos y sus fuentes, etc.

El analisis del riesgo se puede realizar

con diferentes grados de detalle,

dependiendo del riesgo, de la finalidad
del analisis y de la informacion, de los datos

y recursos disponibles

El analisis del riesgo se puede realizar con diferentes gra-
dos de detalle, dependiendo del riesgo, de |a finalidad del
analisis y de la informacion, de los datos y recursos dispo-
nibles. £l analisis puede ser cualitativo (alto, medio, bajo),
semi-cuantitativo o cuantitativo (valor en riesgo, flujos de
caja en riesgo, distribuciones de pérdidas, back-testing,
anilisis de sensibilidad, etc.)* o una combinacion de los
tres casos, dependiendo de las circunstancias, con el ob-
jetivo de determinar la probabilidad e impacto (tangible e
intangible) de los posibles eventos®, Dependiendo de los

20 Véase, Martinez Torre-Enciso, M. 1. (2002).
21Véase, McNEIL, A, J., FREY, R, EMBRECHTS, P. (2005).
22 Véase, CROUHY, M., GALAI, D. and MARK, R. (2005).

casos se puede necesitar més de un valor numérico o des-
criptor para especificar las consecuencias y su probabilidad,
para diferentes momentos, lugares, grupos o situaciones.

El analisis del riesgo proporciona elementos de entra-
da para la evaluacién del riesgo y para tomar decisiones
acerca de si es necesario tratar los riesgos, asi como so-
bre las estrategias y los métodos de tratamiento del ries-
go mas apropiados.

¢) Evaluacion del riesgo

En base a los resultados de la identificacidn y del ana-
lisis del riesgo la finalidad de la evaluacion del riesgo es
ayudar a la toma de decisiones, determinando los ries-
gos a tratar, la forma de tratamiento mds adecuada para
adaptar los riesgos adversos a un nivel tolerable y |a prio-
ridad para implementar el tratamiento determinado.

En este sentido, aparece la Norma Internacional 1SO
3010% como soporte estandar para la 1SO 31000, la
cual proporciona orientacion para la seleccion y apli-
cacion de técnicas sistematicas de evaluacion del ries-
go. Estas técnicas de evaluacion de riesgos pueden ser
clasificadas de diferentes maneras cori el fin de facili-
tar la comprension de sus aplicaciones, elementos de
entrada, procesos, resultados y relativas fortalezas y li-
mitaciones®, La tabla 1 que se expone a continuacion,
resume el Anexo A% de lanorma 150 31010 la cual pone
en relacién las técnicas potenciales y sus categorias. En
este cuadro resumen se observa la existencia de mas de
treinta métodos de evaluacion, ordenados por su nom-
bre y clasificados por su aplicabilidad (FA: Fuertemente
aplicables. NA: No se aplica. A: Aplicable) en cada una
de las diferentes fases de identificacidn, andlisis y eva-
luacién de los riegos.

Asi mismo, la norma dispone de un Anexo B* donde
cada una de las 31 técnicas presentadas esta desarro-
Ilada en cuanto a la naturaleza de la evaluacion que con
ella se suministra y las lineas directrices para su aplicabi-
lidad en ciertas situaciones. Se trata de una explicacion
resumida pero muy util por la posibilidad de compara-
cion entre las diversas alternativas o métodos de valora-
cién. La1S0 31010 sin embargo, no recoge la totalidad de
las técnicas que a dia de hoy se utilizan en el mercado,
incluyendo en sus paginas algunas técnicas que dificil-
mente se pueden aplicar en el mundo actual.

23 IEC/ISO 31010: 2009, Risk Management-Risk Assessment Techni-
ques.

24 La norma IEC/ISO 31010: 2009, Risk Management-Risk Assessment
Techniques, editada en Francés y en Ingles, estd siendo actualmente
traducida por el “grupo de trabajo sobre las ISO" de la Asociacion Espa-
fola de Gerencia de Riesgos y Seguros (AGERS) (Enero 2011).

25 IEC/ISO 31010...pp. 21-26.

26 [EC/ISO 31010....pp. 28-89.

|
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hacer nada”, y si bien es una estrategia improbable, en
algunas circunstancias tiene sentido no tratar el riesgo
de ninguna otra manera que manteniendo los controles
existentes (Martinez Torre-Enciso, 2000). En otras oca-
siones, la evaluacion del riesgo puede llevar a la decision
de realizar un analisis en mayor profundidad.

3.4, Tratamiento del riesgo

El tratamiento del riesgo implica la seleccion y la imple-
mentacion de una o varias opciones para modificar los ries-
gos (Ferndndez Isla, 2007), opciones que aparecen desarro-
llando el siguiente proceso ciclico: evaluar un tratamiento
del riesgo; decidir si los niveles de riesgo residual son tole-
rables; si no son tolerables, generar un nuevo tratamiento
del riesgo; evaluar |a eficacia de este tratamiento.

“El seguimientoy la revision” son

una innovacion de la norma 1SO 31000,

al referirse a como el proceso

de tratamiento del riesgo deberia
someterse a una verificacion

o una vigilancia regular y abarcar
todos los aspectos del proceso
de gestion del riesgo

“Una vez evaluados los riesgos relevantes, la direccion
determina como responder a ellos”. Asi comienza el ca-
pitulo 6 de COSO 117, en el que se hace una referencia a
la “respuesta” ante los riesgos como estrategia de “tra-
tamiento”. Frente a las opciones clasicas de respuesta
enumeradas en COSO Il (evitar, reducir, compartir, evi-
tar), la 1SO 31000% amplia el abanico de posibilidades
en un intento de abarcar tanto medidas de control como
medidas o estrategias de financiacion:

a) Evitar el riesgo decidiendo no iniciar o continuar
con la actividad que causa el riesgo.

b) Aceptar o aumentar el riesgo a fin de perseguir una
oportunidad.

¢) Eliminarla fuente del riesgo.

d) Modificar la probabilidad.

e) Cambiando las consecuencias.

f) Compartir el riesgo con otras partes (incluyendo
los contratos y la financiacion del riesgo)®.

g) Retener el riesgo en base a una decisién informada.

27 COSO 11{2004): Gestion..., pp. 69-78.
28 UNE-ISO 31000 (2009): Gestion..., pp. 25-26.
29 Véase, CASARES SAN JOSE-MARTI, I. (2010).

Un buen tratamiento del riesgo implica la implemen-
tacion de una o varias estrategias combinadas, de forma
que la seleccion de las mismas debe implicar que la em-
presa va a obtener una reduccion de los costes, un in-
cremento de valor global, asi como otro tipo de ventajas
teniendo en cuenta los requisitos legales, reglamenta-
rios, de responsabilidad social, etc. Cuando la empresa
quiere implementar mas de una estrategia debe esta-
blecer un “plan de tratamiento” en el que se identifique
el orden de prioridad en que se deberian implementar
los tratamientos de riesgo individuales, asi como los por-
centajes sobre el coste total a aplicar a cada tratamiento
individual. La finalidad de los planes de tratamiento del
riesgo consiste en documentar la manera en que se im-
plantardn las opciones de tratamiento elegidas y su in-
tegracidn en los procesos de gestion de la organizacion
(Casares, 2005).

3.5. Seguimiento y revision y Registro del proceso de
gestion del riesgo

“El seguimiento y la revision” son una innovacion de la
norma ISO 31000%, al referirse a como el proceso de
tratamiento del riesgo deberia sometersesa una ve-
rificacion o una vigilancia regular y abarcar:todos los
aspectos del proceso de gestion del riesgo. Este proce-
so de seguimiento y revision sobre los planes de trata-
miento del riesgo proporciona una medida del funcio-
namiento de los mismos, cuyos resultados, registrados
en informes internos y externos, se pueden incorporar
en |a gestion del funcionamiento global de la organi-
zacion, en su medicion y en las actividades externas
e internas. Todos estos procesos de gestion del riesgo
deben registrarse para proporcionar la base para la me-
jora de los métodos y de las herramientas, asi como del
proceso en su conjunto.

4, CONCLUSIONES

lo largo de estas lineas se ha hecho un analisis

comparativo de las normas 1SO 31000:2009 y
COS0 11:2004 siguiendo las pautas y relaciones senala-
das en el cuadro 3, en el que se observa el paralelismo
entre el tradicional cubo establecido por COSO Il para
su “Enterprise Risk Management” y los nuevas fases
del “proceso de gerencia de riesgos” establecidas por
la 150 31000.

De |a comparativa anterior se concluye que la nue-
va norma internacional 1SO 31000 aporta importantes
avances sobre la noma previa, desde el mismo momen-

30 UNE-ISO 31000 (2009): Gestidn..., pp. 26-27.
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previas, lo que ha abierto el debate respecto a la
definicion de riesgo. La 1SO 31000 define el riesgo
como “el efecto de la incertidumbre en los obje-
tivos”, mientras que otro estandar sobre riesgo

Todos estos avances favorecen la gestion
eficaz de los riesgos en las empresas
de cualquier tamano o actividad,

ios

actuar

w
[+2]

con el objetivo de hacer frente
a aquellos factores internos

y externos que generan incertidumbre

Todos estos avances favorecen la gestion eficaz de los
riesgos en las empresas de cualquier tamafio o activi-
dad, con el objetivo de hacer frente a aquellos factores
internos y externos que generan incertidumbre, lo que
va a permitir a las empresas: aumentar la probabilidad
de alcanzar los objetivos fijados; identificar las oportuni-
dades, fortalezas, debilidades y amenazas de la organi-
zacion; cumplir con las normativas legales y reglamen-
tarias aplicables y las normas internacionales; mejorar
el gobierno corporativo; mejorar la presentacion de los
informes financieros; establecer un punto de partida
para la toma de decisiones; asignar los recursos necesa-
rios para el tratamiento del riesgo; mejorar la eficacia y
eficiencia operacional; mejorar la prevencion y gestion
de siniestros, asi como ser capaces de minimizar las pér-
didas; etc.

Son muchos, como se ha indicado, los avances que
aporta la nueva normay que facilitan [a gerencia de ries-
gos en este nuevo contexto. Sin embargo, consideramos
que la norma se queda corta en algunos aspectos, entre
los que destacamos los siguientes:

B La definicion de riesgo de la SO 31000 es comple-
tamente diferente a la definicion de otras normas
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ANALISIS Y EVALUACION DE RIESGOS:
APLICACION DE UNA MATRIZ DE RIESGO
EN EL MARCO DE UN PLAN DE PREVENCION

DIANA ESTER ALBANESE
dianaealbanese@yahoo.com.ar

CONTRA EL LAVADO DE ACTIVOS

ANALYSIS AND RISK ASSESSMENT: APPLYING A RISK MATRIX AS PART OF A
PREVENTION PLAN AGAINST MONEY LAUNDERING

RESUMEN : =

La proliferacion de fraudes corporativos y delitos financieros como el lavado de actifvos ha
llevado a las entidades a reformular su estrategia implantando modelos de control interno
que enfocan su atencién en el ambiente de control y la gestion integral de riesgos. El pre-
sente trabajo tiene como punto de partida la politica “conozca a su cliente” como pilar de un
programa integral de control y prevencion dcl lavado de dinero. En ese marco, el objetivo de
este trabajo es analizar la factibilidad de aplicar una matriz de riesgos para definir perfiles
de clientes, detectar posibles operaciones inusuales o sospechosas y mitigar los riesgos aso-
ciados en una entidad financiera de la ciudad de Bahia Blanca (Provincia de Buenos Aires,
Argentina) de amplio prestigio en el medio. Se realizé una investigacion empirica de un
fendmeno contemporédneo analizando un caso Unico a través de percepciones de un grupo
de personas estudiadas que conjuntamente con el investigador se involucran activamente en
el proceso de investigacion. El resultado de aplicacion de la matriz es un disparador para que
los responsables del ente tomen decisiones respecto a la deteccion de operaciones inusuales
0 sospechosas y se pongan en marcha los controles, los mecanismos de alertas y profundice
el analisis del cliente.

Palabras clave: control interno, lavado de activos, matriz de riesgos.

ABSTRACT

The proliferation of corporate fraud and financial crimes such as money laundering has led enti-
ties to reformulate their strategies by establishing internal control models focused on control
environment and risk management. The starting point of the present paper is applying the policy
of "knowing your customer" as the basis for an intcgral program of control and prevention of
money laundering. The aim of the paper is to evaluate the application of a matrix which defines
clients' profiles, detects unusual or suspected transactions and mitigates associated risks in a
local prestigious financial entity, situated in the city of Bahia Blanca (Province of Buenos Aires,
Argentina). An empirical investigation of a current phenomenon was carried out by analyzing one
situation through the perception of a group of pcople under study who were actively involved in
the process as well as the researcher. The result of implementing the matrix serves as a catalyst for
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Cuadro 1 - Modelo COSO ERM.
Chart 1 - COSO ERM model.

Categorias

de objetivos Compunentes

L Ambiente interno
Estratégicos

Establecimientos de objetivos

Identificacién de eventos

Operacionales Evaluacién de riesgos

(impacto y probabilidad de ocurrencia)

. B Respuesta al riesgo
De informacion

Actividades de control

L Informacién y comunicacién
De cumplimiento

Supervision y monitoreo

Fuente: Elaboracién propia.

EVALUACION DE RIESGOS

La realidad actual de las organizaciones requiere procesos
agiles y sequros, a través de controles que identifiquen clara-
mente sus objetivos y aseguren que las posibles interferencias
sean prevenidas (Dias dos Santos, 2008). Los riesgos afectan la
capacidad de una entidad de perdurar en el tiempo, competir
exitosamente en el medio, mantener su imagen publica y la
calidad de sus productos (Bell et al., 2007).

Los miembros del gobierno corporativo tratan de aplicar
una combinacion de técnicas cuantitativas y cualitativas que
permitan acotar la subjetividad en el analisis de los riesgos,
teniendo en cuenta la vision y mision de la organizacion, las
estrategias de corto, mediano y largo plazo, los principales
procesos y los posibles riesgos (Estupifian Gaitan, 2006).

El riesgo debe entenderse siempre en relacion a la
oportunidad y propension al mismo. Una vez identificado se
deberd evaluar la probabilidad de ocurrencia y el impacto que
los mismos pudieran tener en la organizacion y a posteriri se
realizara la gestion del riesgo.

LAVADO DE ACTIVOS DE ORIGEN DELICTIVO

El lavado de activos es un proceso por el cual se lleva al
plano de la legalidad sumas monetarias obtenidas en una ac-
tividad ilicita anterior (Sanchez Brot, 2002). Es decir, se oculta
el verdadero origen del dinero o de los activos para hacerlos
circular legalmente en el sistema financiero y economico de
un pais. No existe una tnica definicion pero todos los autores
definen el objetivo final que se persigue con esta actividad
delictiva, que es la de simular la licitud de activos originados
en un hecho ilicito (Slosse et al,, 2008, p. 713).

En el proceso del lavado de activos -que en los tltimos
tiempos ha cobrado protagonismo entre los fraudes y delitos orga-
nizacionales- se distinguen basicamente tres momentos basicos:

(i) Colocacion: las actividades delictivas previas al lava-

do de activos generan grandes montos de dinero en

efectivo. Ante esta situacion, se tratan de transformar
sumas voluminosas en activos faciles de manejar,
dividiéndolas en montos pequefios para introducirlos
en el circuito econdmico-financiero legal. De este
modo, se busca otorgar apariencia legitima a ingresos
provenientes de otros delitos (trafico de armas, de
personas, secuestros, narcotrafico, etc.).

(ii) Decantacidn o estratificacion: una vez que el dinero
ha sido colocado, el objetivo es borrar |as evidencias
de su origen mediante |a realizacion de reiteradas
operaciones, en su mayoria complejas y utilizando
diversos instrumentos financieros. Esto es encubrir
el origen ilicito de los recursos mediante operaciones
aparentemente licitas, desviando la atencion, dejan-
do evidencias falsas, y presentando documentacion
apacrifa,

(iii} Integracidn: se incorpora el dinero de origen delictivo
al circuito economico legal. En esta fase se trata de
invertir cn negocios con grandes movimientos de efec-
tivo para simular ingresos que en realidad se originan
en una actividad ilicita. Es decir que se oculta dinero
de origen ilegal y, en actos siguientes, se le otorga
apariencia de legitimo (Wainstein, 2004, p. 219-221).

Diversos organismos internacionales se han pronun-
ciado ante esta actividad delictiva. Por caso el Grupo de Ac-
cion Financiera Internacional (GAFI), organismo interguberna-
mental con sede en Paris, elabord un documento con recomen-
daciones destinadas a promover medidas para combatir el
delito y que a su vez constituyen principios de accion que
sirven como basc a los paises para |a elaboracidon de su propia
legislacion.

En Argentina, con la sancion de la ley 25.246 se cred la
Unidad de Informacion Financiera (UIF), organismo autarquico
que actua en jurisdiccion del Ministerio de Justicia y Derechos
Humanos de la Nacion, destinado a elaborar y difundir normas
y procedimientos orientados a prevenir el delito. Dicho orga-
nismo se encarga dc recepcionar las denuncias emanadas de
personas fisicas ¢ juridicas designadas por la propia ley como
sujetos obligados a reportar operaciones sospechosas. En
este contexto, resulta necesario aclarar qué se entiende por
operacion sospechosa

[...] toda transaccion que de acuerdo con los usos y
costumbres de lo actividad de que se trate, como asi
también dc o experiencia e idoneidad de las personas
obligadas o informar, resulten inusuales sin justificacion
econdmico o juridica o de complejidad inusitada o
injustificado, sean realizadas en forma aislada o reiterado
(Wainstein, 2007, p. 8).

Posteriormente en junio del 2011 se sanciond la Ley
26.683, modificatoria de la Ley 25.246, que otorga al lavado
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ficados y definiciones de la situacion tal como lo presentan
las personas (Salgado Lévano, 2007). Se pretendié describir,
comprender e interpretar un fenémeno a través de percepcio-
nes de un grupo de personas estudiadas que conjuntamente
con el investigador se involucran activamente en el proceso
de investigacion (Hernandez Sampier et al,, 2010).

El objetivo de este trabajo es analizar |a viabilidad de
utilizar una matriz de riesgos en el proceso de conocimiento
del cliente y especificamente en la evaluacion -impacto y
probabilidad de ocurrencia- de los riesgos asociados en el
marco de un plan de prevencion contra el delito de lavado de
activos de origen delictivo.

Se adopté como objeto y estrategia de investigacion un
caso Unico para entenderlo en profundidad (MacNealy, 1997, p.
182-195), siendo una investigacion empirica de un fenémeno
contemporaneo dentro de un contexto real (Yin, 2001).

RECOLECCION DE DATOS

En este tipo de investigacion, la recoleccion de datos
esta orientada a obtener un mayor entendimiento de la
experiencia de las personas involucradas. Para ello se reali-
zaron entrevistas profundas con cuestionarios abiertos a los
miembros de la unidad de analisis en todos los niveles de
la estructura organizacional. Las mismas se llevaron a cabo
de forma independiente para su posterior ponderacion y
para lograr una mayor riqueza y confianza en los resultados
(Benbasat et al., 1987, p. 369-386). Asimismo se efectuaron
observaciones directas del contexto de trabajo y se analizo
documentacion relevante para complementar las evidencias
obtenidas de otras fuentes, por ser estables a lo largo del
tiempo, exactas y de cobertura amplia (Yin, 2005). En este
sentido fue relevante el conocimiento y desempefio profesio-
nal del investigador en el tema bajo estudio y especificamente
en la unidad de analisis.

Teniendo en cuenta que el fendémeno investigado es un
proceso dinamico que requiere revision continua, en una etapa
posterior y mediante resultados de auditorias llevadas a cabo
por la entidad de contralor, se confrontaron los resultados
obtenidos y en caso de corresponder se redefinio la matriz.

CONTEXTO DE LA INVESTIGACION

El tipo de estudio seleccionado para este trabajo se dirige
a la comprension de vivencias insertas en un entorno especi-
fico donde los datos obtenidos aportan a la comprension del
fenomeno de investigacion (Herndndez Sampieri, etal., 2010).
La credibilidad de los resultados de la investigacion depende
de una descripcion detallada del contexto de investigacion,
el periodo de tiempo en que transcurrié y la colecta de datos
en uno o mas momentos (Dubé y Paré, 2003, p. 597-635).

DESARROLLO DEL TRABAJO

A fin de cumplir con el objetivo propuesto se realizo
un estudio de caso, siendo la unidad de andlisis seleccionada
una entidad dedicada a la actividad financiera localizada
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en la ciudad de Bahia Blanca, Provincia de Buenos Aires
(Argentina), regulada por el Banco Central de la Republica
Argentina (BCRA) y sujeta a obligaciones impuestas por las
leyes y normas de Encubrimiento y Lavado de Activos de Origen
Delictivo. Se trata de una sociedad anonima cerrada, de mas
de cincuenta afios de antigiiedad, que goza de amplio prestigio
en el medio y cuya actividad principal es la compra-venta de
moneda extranjera.

Se propuso el diseno de una matriz de riesgo a efectos
de definir perfiles de clientes, detectar posibles operaciones
inusuales o sospechosas y mitigar los riesgos relacionados con
las transacciones comerciales especificas.

La ley 25.246 (2000) y su modificatoria, la ley 25.246 en
el articulo 20, enumeran una serie de actividades y/o personas
designadas como sujetos obligados a reportar operaciones
sospechosas ante la UIF. En el inciso 1 del mismo, se designa
expresamente a “Las entidades financieras sujetas al régimen
de laley 21.526 y modificatoria y las administradoras de fon-
dos de jubilaciones y pensiones”. La empresa seleccionada para
el presente trabajo encuadra dentro de esta categoria. Desde
el afio 1995, el BCRA se ha ocupado de establecer medidas
tendientes a controlar posibles operaciones tendientes a dar
apariencia licita a activos obtenidos de modo ilicito.

La empresa objetivo cuenta con un plantel de empleados
estable, de mas dc diez afios de antigiiedad con profundo
conocimiento dcl negocio y sus procesos. Posee un amplio
prestigio adquirido durante poco mas de cincuenta afos
de desempefio en ¢l medio basado en el profesionalismo y
responsabilidad de sus miembros. Esto, sumado al trato per-
sonalizado que brinda a sus clientes, le ha permitido hacer
frente al crecimicnto de la competencia directa por parte de
las entidades bancarias.

Ante el avance del delito de lavado de activos prove-
nientes de activiaades ilicitas y, siendo la actividad financiera
uno de los canaics principales que utilizan los “lavadores”
para tratar de intcgrar al sistema economico legal el dinero
“sucio”, la entidad decidid incorporar dentro de sus objetivos
principales el mantcnimiento de una estructura que |e permita
hacer frente a estc flagelo.

Desde el punto de vista estratégico y teniendo en cuenta
la naturaleza de |z actividad desarrollada, el ente bajo analisis
encierra un alto ricsgo inherente: la susceptibilidad de ser
utilizado como instrumento de lavado de dinero de origen
delictivo. Particularmente, se destacan dos tipos de riesgos que
las entidades expucstas al lavado de activos deben afrontar:
un riesgo legaly un ricsgo reputacional, Su inadecuada gestion
puede poner en pelaro la continuidad de la empresa.

e Riesgo lcnal: es el riesgo de que contratos, demandas

o0 juicios adversos puedan afectar negativamente
la operatividad del ente o la condicion de entidad
autorizaca por el BCRA. Faltas graves en la adecuada
aplicacion de controles disenados para prevenir el de-
lito pucden ocasionar consecuencias que van desde
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escala: (1) transacciones de hasta USD 10.000; (3) operaciones
entre USD 10.001 y USD 50.000; y (5) transacciones de mas
de USD 50.000.

A partir de lo expuesto en los apartados precedentes,
se desarrollo para |a unidad de analisis un esquema matricial
que calcula un numero Unico para el factor de riesgo como
puede verse en el Cuadro 2.

La sumatoria de cada uno de los factores ponderados
da como resultado un valor final que, de acuerdo al rango
numérico en el que se encuentre, se correspondera con un
nivel de riesgo determinado -bajo, medio o alto- de acuerdo
con la escala predeterminada presentada en el Cuadro 3.

EJEMPLO DE APLICACION DE LA MATRIZ

A efectos de clarificar la aplicacion de la matriz se
presentan las siguientes situaciones correspondientes a tran-
sacciones realizadas por la unidad de anélisis:

(a) El cliente es una sociedad anénima de cinco afios de
antigliedad, dedicada a la actividad hotelera y con domicilio

Cuadro 2 - Matriz de riesgo para definir perfil de cliente.
Chart 2 - Risk Matrix to define customer’s profile.

ponderacién
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legal en la ciudad de Necochea (Buenos Aires - Argentina),
ubicada a 500 km de |a entidad bajo analisis. Los accionistas
mayoritarios son extranjeros. La representacion de la sociedad
esta a cargo de un estudio juridico de la localidad de la sede
social de la entidad. Segun surge de los estados financieros
del ultimo ejercicio econémico y de las declaraciones juradas
impositivas, la empresa tiene un promedio mensual de ingre-
sos de USD 50.000. Al momento del relevamiento, la empresa
tiene un proyecto de apertura de tres hoteles en la ciudad de
Necochea que apuntan a diferentes segmentos del mercado,
para lo cual reciben transferencias de fondos de inversionistas
italianos. Los fondos provienen de un Banco de Estados Uni-
dos, al cual previamente fueron transferidos desde entidades
bancarias de Italia. El monto promedio de transacciones
mensuales es de USD 150.000. La entidad no posee antece-
dentes de irregularidad financiera ni falta de cumplimiento de
obligaciones fiscales.

Tal como surge de la aplicacién de la matriz de riesgo
expuesta en el Cuadro 4, la sumatoria de la ponderacion de

Factores de Riesgos del factor Escala para cuantificar la incidencia del riesgo (impacto) Riesgo
(1a10) 1 3 5
Nivel de ingresos 5 Hasta USD 10.000 Entre LIS 10000 Mas de USD50.000 A
9 : y USD 50.000 ;
Localizacion En la iurisdiccion
geografica de las 5 . dJ | ntccm Dentro del pais En el exterior B
actividades SHEmE
Servicios Juegos de azar. Actividad
Actividades no incluidas  Profesionales Sequros. Financiera, hoteleria,
Actividades 8 en las dos categorias Comercializacion de rubro inmobiliario, °
desarrolladas siguientes. Se incluyen  obras de arte y melales  comercio internacional.
jubilados y pensionados  preciosos. Servicios de Personas politicamente
intermediacion expuestas
Sociedades incluidas
Cara . en la Ley de Sociedades Asociaciones sin fines de Fideicomisos.
aracter y tipo ; o ;
o L 9 comerciales y lucro. Administradoras  Operaciones por cuenta D
societario )
cooperativas. Opera por de fondos de terceros
cuenta propia
Modalidad de ; - s
operatoria (habitual, 9 H cor"n'plq‘ldad. Compleja C_om_pl_t:Ja SIn apartnts E
: Operacion directa justificacion, Inusual
compleja, etc)
Trayectori
e 5 Mas de 3 afos De 1a3 ancs Menos de 1 afio F
en la actividad
Antecedentes Sin antecedentes Con antecedentes Situacion de
comportamiento 4 irregulares en el sistema reqularizados irregularidades sin G
financiero financiero g ’ subsanar
Cuantificacion total del riesgo del cliente A{;G
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Cuadro 5 - Ejemplo de aplicacidn de la matriz de riesgo.

Chart 5 - Example of application of the matrix.

ponderacion
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Fit Ri . - . . . .
ctores de Riesgos del factor Escala para cuantificar la incidencia del riesgo (impacto) Riesgo
(1a10) 1 3 5
: . Entre USD 10.001
Nivel de ingresos 5 H D 10. j :
g asta USD 10.000 y USD 50.000 Mas de USD50.000 15
Localizacion geografica En la jurisdiccion del y ’
de |5 Setividades 5 erife Dentro del pais En el exterior 5
e Juegos de azar.
Servicios .. . )
PrtaaTalER Actividad Financiera,
Actividades no hoteleria, rubro
. incluidas en las dos SeQUIOS. inmobiliario
Actividades 8 catenorlas sintiient Comercializacion e 8
desarrolladas €gorias SIQUIENLEs. -y jhras de arte y | comereio
Se incluyen jubilados : internacional.
. metales preciosos.
y pensionados o Personas
Servicios de o
; o politicamente
intermediacion
expuestas
Sociedades
incluidas en la Asociaciones sin Fideicomisos
Caracter y tipo Ley de Sociedades fines de lucro. ; )
o ey 9 y o 3 Operaciones por 27
societario comerciales y Administradoras de
. cuenta de terceros
cooperativas. Opera fondos
por cuenta propia
Modalidad de Sin compleiidad Compleja
operatoria (habitual, 9 0 eraciéf': d}irect:'a Compleja sin aparente 9
compleja, etc) P justificacion. Inusual
Trayectoria en la g _ z ,
s 5 Mas de 3 afos De 1 a 3 afios Menos de 1 afio 5
actividad
Antecedentes Sin antecedentes Situacion de
; : Con antecedentes ; . .
comportamiento 4 irregulares en el : irreqularidades sin 12
: : g : regularizados
financiero sistema financiero subsanar
Cuantificacion total del riesgo del cliente 81

CONSIDERACIONES FINALES

El delito de lavado de activos de origen delictivo re-
presenta para las organizaciones en general y especialmente
para aquellos sujetos obligados a reportar operaciones sos-
pechosas, riesgos inherentes, legales y de reputacion, de muy
alto impacto, dado que pueden afectar, en casos extremos, la
continuidad de la vida de la empresa.

La implantacion de un sistema de control interno eficaz
cumple una funcion preponderante dentro de un plan integral
de prevencion contra el delito de lavado de activos donde juega

un rol fundamental el principio internacionalmente conocido
como ‘conozca a su cliente”.

La matriz de riesgo es una herramienta util en el proceso de
evaluacion de riesgos ya que posibilita disminuir la subjetividad en
|a calificacion y conocimiento de los clientes. No obstante su dise-
fo requiere un profundo conocimiento del negocio y la legislacion
vigente tanto por parte de los integrantes del gobierno corporativo
como del personal involucrado y profesionales asesores.

El resultado de aplicacion de la matriz es un disparador
para que los responsables del ente tomen decisiones respecto

BASE - REVISTA DE ADMINISTRAGAO E CONTABILIDADE DA UNISINOS
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ASAMBLEA NACIONAL

LEY Na, 793
El Presidente de la Kepiblica de Nicaragua
A sus habitantes, Sabed

(‘JUL.
LAASAMBLEA NACIONAL

1
Que el lavado de dinero, bienes y activos provenientes de
actividades ilicitas y financiamiento al terrorismo, constituye uno
de los mayores problemas de la sociedad actual, por sus efectos
negativos en la economia, el sistema de justicia y la gobernabilidad
de los Estados. lo que alecta seriamente los sistemas democraticos
de los paises

I

Que el lavado de dincro, bienes y activos provenientes de
actividades ilicitas y financiamiento al terrorismo. es considerado
como delito conforme los términos establecidos en los instrumentos
internacionales de los que Nicaragua es firmante, especialmente la
Convencion de las Naciones Unidas Contra el Trifico Ilicito de
Estupefacientes y Sustancias Psicotropicas, el Convenio
Centroamericance para la Prevencién y Represion de los Delitos de
lLavado de Dinero o Activo v en la Ley No. 641, Cédigo Penal,
publicado en La Gacela, Diario Oficial No. 83, 84, 85, 86 v 87 del
5.6.7.8y 9de Mavoe del 2008 respectivamente

11

Que los organismos internacionales, comeo la Organizacion de
Naciones Unidas (ONU), la Organizacion de Estados Americanos
(OEA), el Grupo de Accion Financiera Internacional (GAFD) y el
Grupo de Accidn Financiera del Caribe (GAFIC) entre otros, y de
los cuales Nicaragua es miembro, recomiendan la adopcion de
medidas efectivas para luchar contra el lavado de dinero. bienes y
activos provenientes de actividades ilicitas y financiamiento al
terrorismo.

I

Que la Asamblea Nacional, aprobo en su momento dos leves para
combatir la narcoactividad y sus operaciones derivadas. siendo
estas, la Ley No. 177, "Ley de Estupefacientes, Sicotrépicos y
Otras Sustancias Controladas, Lavado de Dinero o Activos
Provenientes de Actividades llicitas”, publicada en La Gacela,
Diario Oficial No. 69 v 70 del 15 y 16 de abril de 1999 y la Ley
No. 735. “Ley de Prevencién, Investigacion v Persecucion del
Crimen Organizado y de la Administracién de los Bienes Incautados,
Decomisados v Abandonados™, publicada en La Gaceta, Diario
Oficial No. 199 y 200 del 19 v 20 de Octubre del 2010,

h}
Que el Estado de Nicaragua, ha venido implementando una estrategia
nacional para la prevencion y el combate frontal al lavado de
dinero, bienes y activos provenientes de actividades ilicitas y
financiamiento al terrorismo, en coordinacion con las Instituciones
del estado correspondientes, incluyendo a la Policla Nacienal,
Ejército de Nicaragua, Ministerio Piblico vy Superintendencia de
Bancos v de Otras Instituciones Financierus.

Vi

Que es preocupacion permanente del Estado de Nicaragua como
parte de Convenios Internacionales en materia de prevencion de
lavado de dinero, bienes y activos, provenientes de actividades
ilicitas v financiamiento al terrorismo, 1r avanzando y adaptando
sulegislacion a las exigencias que larealidad impone, e ir creando
y fortaleciendo las instituciones y estructuras juridicas necesarias
en la lucha contra actividades tlicitas que ponen en riesgo la
seguridad de la Nacidn, el desarrollo de la economia nacional y la
estabilidad del Sistema Financiero,

POR TANTOG
En uso de sus facultades
Ha ordenado la siguiente:

LEY CREADORA DE LA UNIDAD
DE ANALISIS FINANCIERO

Capitulo 1
Objeto, Creacién y Definiciones
Articulo 1 Objeto de la ley.

La presente ley tiene por objeto crear la Unidad de Andlisis
Financiero, que en lo sucesivo se denominard “UAF”, la cual
tendri la naturaleza, caracteristica, funciones, atribociones v
limites que se establecen en la Constitucién Politica de la Repiblicu
de Nicaragua, la presente ley, su reglamento, normativas y demas
disposiciones legales vigentes y cuya finalidad es la prevencidén
dellavado de dinero, bienes y activos, provenientes de actividades
ilicitas y financiamiento al terrorismo.

En el ejercicio de sus funciones y atribuciones, la UAF debera
regirse v observar tolal apego a los principios, derechos y garantias
establecidas en la Constitucién Politicn de la Repdblica de
Nicaragua. en el ordenamiento juridico y en los instrumentos
internacionales vigentes en nuestro pais en materia de Derechos
Humanos v aquellos relacionados con el lavado de dinero, bienes
v activos provenientes de actividades ilicitas y financiamiento al
terrorismo,

Art. 2 Creacion.

Créasc la Unidad de Andlisis Financiero (UAF) como un Ente
descentralizado con autonomia funcional. téenica, administrativa
y operativa, con personalidad juridica, patrimonio propio,
especializada en el anélisis de informacion de cardcter juridico,
financiera o contable dentro del sistema de lucha contra el lavado
de dinero, bienes y activos provenientes de actividades ilicitas y
financiamiento al terrorismo.

En su cardcter de ente que sucede sin solucion de continuidad a It
Comisién de Andlisis Financiero (CAF), creada por la Ley No.
285, "Ley de Reforma y Adiciones a la Ley No. 177, Ley de
Estupefacientes, Sicotrépicos y Sustancias Controladas™.
publicada en La Gaceta, Diario Oficial No. 69y 70 del 15y 16 de
abril de 1999, la UAF forma parte del Sistema Nacional de
Seguridad Democratica, todo de conformidad a lo establecido en
la Ley No. 750, “Ley de Seguridad Democritica de la Repiiblica
de Nicaragua”, publicada en La Gaceta, Diario Oficial No. 245 del
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8. En los casos de sujetos oblipados que tengan un organo de
supervision o regulacion determinado por ley, la UAF deberi
informar al érgano correspondiente con el fin de que ¢ste imponga
las multas gue correspondan conforme a sus facultades y demas
disposiciones legales v normativas.

Y. De las multas impuestas sc podra recurrir en base al
procedimiento establecido en la Ley No. 290, “Ley de Organizacion,
Competencias y Procedimientos del Poder Ejecutive”, con lo que
se agotard. la via administrativa

10. Las demds fucultades y atribuciones que establezea la presente
Lev v su Reglamento

Art. 5 Del Personal v su estructura.

La UAF, para el cumplimiento de sus funciones, contard con un
Director o Directora y un Subdirector o Subdirectora. nombrados
por el Presidente o Presidenta de la Repiblica v una estructura
organica de conformidad a sus fines y objetivos, la cual sc
desarrollard en el reglamento de la presente ley. Las causales de
destitucion del Director, Directora, Subdirector y Subdirectora de
la UAF seriéin desarrolladas reglamentariamente.

Lapersona que ocupe el cargo de Director, Directora. Subdirector
o Subdirectora de 1a UAF deberd tener al menos las siguientes
calidades

a) Sernicaragiense.

b} Estar en pleno goce y capacidad de ejercicio de sus derechos
civiles.

¢) Haber cumphido treinta anos de edad:

d) Ser profesional con grado académico debidamente acreditado en
las dreas econdmica, financiera o juridica:

¢) Ser miembro active de la Policia Nacional o del Ejército de
Nicaragua, con conocimientos y experiencia en temas relacionados
con los fines y objetivos de la presente ley. Una vez efectuado el
nombramiento, el designado o designada deberd pasar a Comisidn
de Servicio Externo, previo a asumir ¢l nuevo cargo de Director,
Directora, Subdirector o Subdirectora.

f) De reconocida probidad y honorabilidad: v
g1 No tener antecedentes penales de indole dolosos

Queda estrictamente prohibido que el Director. Direclora.
Subdirector, Subdirectora y personal de la UAF tengan
participacion accionaria, o cualguier tipo de relacién en la que
posean control administrativo directo o indirecto sobre los sujetos
obligudos a informar, por manduto de la presente les

El Director, Directora, Sub Director, Subdirectora y personal de
la UAF deberdn inhibirse de conocer asuntos sobre temas o casos
donde pudiera existir o exista interés personal o conflicto de
interescs con el sujeto obligado o las personas objeto de un ROS
o RTE.

Los funcionanios y empleados de la UAF deberan contar con
solvencia moral, comprobada capacidad académica y experiencia
en el area econdmica. financiera o juridica. La capacitacion v

actualizacion profesional de los miembros de la UAF serd
permanente

Los funcionarios y empleados de la UAF gozardn plenamente de
laproteccion legal que se establece en el articulo 12 de la presente
Ley. ]
Art. 6 Patrimonic.
El patnimonio de la UAF, se coniormu pot
I Las asignaciones del Presupuesto General de la Repiblica;
2. Las donaciones naclonales e internacionales,
3. Lacooperacion proveniente de Convenios, Tratados o Acudrdos
Internacionales; i

'
4. Los bienes muebles e inmuebles que le sean propios.

Art. 7 Informe de Gestion.

La UAF rendira informe de su gestion anual al Presidente de la
Repiblica. v de forma extraordinaria cuando éste asi lo requiera.

Capituolo 111
Operatividad, Confidencialidad y Normativas

Art. 8 De su operatividad.

Para la solicitud, recepeidn. andlisis v transmisién de informacion.
en su caso. la UAF podra operar por medio de soportes fisicos.
electronicos, electromagnéticos, computarizados, de
microfilmacion o de cualquier otru naturaleza v contard con Bases
de Datos que contengan toda la informacion recabada vy transmitida.

Art. 9 Sujetos obligados.

Los sujetos obligados a informar o la UAF directamente y sin
poder aducir reserva o sigilo de tipo alguno, son los siguientes:

a) Los supervisados por la Superintendencia de Bancos y de otras
instituciones financieras,

b) Las cooperativas financieras que mancjan recursos financieros
con sus asociados:

¢) Las micro financieras supervisadas por la Comisién Nacional de
Microfinanzas;

d) Las casas de cambio de moneda extranyera:
e) Las casas de empeno y préstamos

) Las empresas y agencias que realizan operaciones de remesas y
envio de encomiendas;

g) Los casinos, salas de juegos y similares.

La anterior lista no es taxativa o hmitativa, en consecuencia. a
solicitud de la UAF y por conducto de la Direccion de
Investigaciones Econémicas (DIE) de la Policfa Nacional, seran
sujetos obligados a informar de manera puntual y para caso
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continua y actualizada sobre estos riesgos, un Codigo de Conducta.
los recursos necesarios para suimplementacion v una evaluacion
periodica independiente de dichos programas

ElReglamento y las normativas respectivas regularan esta materia,
en estricto apego a las disposiciones de la presente ley.

Art. 16 Sucesora sin solucién de continuidad.

Lu Unidad de Andlisis Financiero (UAF) es sucesora sin solucidn
de continuidad de la Comision de Andlisis Financiero (CAF)
creadaporlaLey No. 285, “Ley de Reformas v Adiciones alaLey
No.177.“Ley de Estupetacientes, Sicotropicos vy Otras Sustancias
Controladas, Lavado de Dinero o Activos Provenientes de
Acuvidades Hicitas”, publicada en La Gaceta. Diario Oficial No.
69y 70 del 15y 16 de abril de 1999 v vigente en base al articulo
101 de la Ley No. 735, “Ley de Prevencion, Investigacién y
Persecucion del Crimen Organizado y de la Administracién de los
Bienes Incautados, Decomisados y Abandonados™, publicada en
La Gaceta, Diario Oficial No. 199 y 200 del 19 y 20 de Octubre
del 2010. En consecuencia, en cualquier instrumento juridico
vigente en donde se mencione a la Comisién de Andlisis Financiero
deberd entenderse que se refiere ala Unidad de Andlisis Financiero
creada por la presente ley.

Art. 17 Derogaciones.

Se derogan:

1. Los Capitulos IV, De la Comisidn de Andlisis Financiero y V,
De las Instituciones y Actividades Financieras de la Ley No. 285,
“Ley de Reformas y Adiciones a la Ley No. 177, Ley de
Estupefacientes, Sicotrépicos v Otras Sustancias Controladas,
Lavado de Dinero y Activos provenientes de actividades Ilicitas”,
vigentes por disposicion del articulo 101 de la Ley No. 735, “Ley
de Prevencidn, Investigacion y Persecucién del Crimen Organizado
v de la Administracién de los Bienes Incautados, Decomisados v
Abandonados”, publicada en La Gaceta, Diario Oficial No. 199 y
200 del 19 v 20 de Octubre del 2010; v

2. Los articulos del 53 al 73 del Decreto No. 70-2010, “Reglamento
delaLey No. 735, Ley de Prevencion. Investigacian v Persecucion
del Crimen Organizado v de la Administracién de los Bienes
Incautados, Decomisados v Abandonados™, publicado en La
Gaceta. Diario Oficial No. 223 del 22 de noviembre de 2010, v
cualguier otradisposicion legal, reglamentaria o normativa que se
oponga o contradiga a la presente Lev,

Art. 18 Reformas.
Sereforman:

1. El tercer pdrrafo del articulo 113 de la Ley No. 561. “Ley
General de Bancos. Instituciones Financieras No Bancarias y
Grupos Financieros”, publicada en La Gaceta, Diario Oficial No.
232, del 30 de noviembre del aiio 2005, el que va modificado se
leeri asi:

“Sigilo Bancario.

Arto. 113. Los bancos v demas instituciones reguladas no podrin
dar informes de las operaciones pasivas que celebren con sus
clientes sino, segin fuere el caso, a sus representantes legales o a
quienes tengan poder para retirar fondos o para intervenir en la
operacion de que sc trate, salvo cuando lo autorice expresamente
el cliente o cuando lo pidiese la autoridad judicial en virtud de

causa que estuviere conociendo, mediante orden escrita en la que
se debe expresar dicha causa respecto a la cual este vinculado el
depositante, ahorrador o suscriptor. En caso de fallecimiento,del
depositante podra suministrarsele informacion al beneficiario si lo

hubierc. i
Quedan exceptuados de estas disposiciones:

l. Los requerimientos que en ess materia demande el
Superintendente de Bancos. Asimismo. el Superintendente estd
facultado para procesar informacion en materia de legitimacion de
capitales conforme lo dispongan las leyes y los tratados
internacionales.

2. La intormacion que soliciten olras empresas bancarias como
parte del proceso administrativo normal para la aprobacién de
operaciones con sus clientes.

3. Las publicaciones que por cualquier mediorealicen los bancos
de los nombres de clientes en mora o cobro judicial. asi como de
aquellos clientes que libren cheques sin fondo.

4. La informacion que se canalice a través de convenios de
intercambio y de cooperacion suscritos por el Superintendente
con autoridades supervisoras financieras nacionales o de otros
paises

3. Las otras excepeiones que contemple la ley.

Ninguna autoridad administrativa, exceptuandose a la
Superintendencia y a la Unidad de Andlisis Financiero, podri
solicitar directamente a los Bancos v otras instituciones financieras
supervisadas, informacién particular o individual de sus clientes
darse a conocer a las autoridades e instituciones

Las operaciones activas v de prestacion de servicios que los
bancos celebren con sus clientes estan sujetas a reserva y solo
podran darse a conocer a las autoridades e instituciones indicadas
en los numerales anteriores.”

2. Sereformael articulo 9, numeral 4. literal ¢) de la Ley No. 750
“Ley de Seguridad Democrética de la Repiiblica de Nicaragua™
publicada en La Gaceta Diario Oficial No. 245 del 23 de diciembre
del ano 2010, el que ya modificado se leerd asi:

“Art. Y. Sistema Nacional de Seguridad Democritica.

Sec crea el Sistema Nacional de Segunidad Democrdtica (SNSD),
como un conjunto de acciones encaminadas a garantizar la seguridad
democratica de la nacion, através de la coordinacién y cooperacion
permanente de las instituciones especializadas del Estado, en este
campo, que cumplen su funcién a través de operaciones bdsicas y
especializadas. utilizando recursos humanos y medios técnicos.

Lste sistema es coordinado por el Presidente de la Repiblica y sc
designa ala Direccién de Informacion para la Defensa del Ejércio
de Nicaragua, como Secretaria Ejecutiva del Sistema, teniendo esta
las funciones establecidas en el articulo 26 de la Ley No. 181,
Codigo de Organizacién, Jurisdiccion y Prevision Social Militar,
publicadaen La Gaceta, Diario Oficial No. 165 del 2 de septiembre
de 1994

Son parte integrante del Sistema Nacional de Seguridad
Democratica.
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~ ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL LAVADO DE ACTIVOS, EL FINANCIAMIENTO DEL TERRORISMO Y
LA PROLIFERACION

LAS RECOMENDACIONES DEL GAFI

A. POLITICAS Y COORDINACION ALA/CFT

1. Evaluacion de riesgos y aplicacion de un enfoque basado en riesgo *

Los paises deben identificar, evaluar y entender sus riesgos de lavado de
activos/financiamiento del terrorismo, y deben tomar accidn, incluyendo la designacién de
una autoridad o mecanismo para coordinar acciones para evaluar los riesgos, y aplicar
recursos encaminados a asegurar que se mitiguen eficazmente los riesgos. Con base en esa
evaluacion, los paises deben aplicar un enfoque basado en riesgo (RBA, por sus siglas en
inglés) a fin de asegurar que las medidas para prevenir o mitigar el lavado de activos y el
financiamiento del terrorismo sean proporcionales a los riesgos identificados. Este enfoque
debe constituir un fundamento esencial para la asignacién eficaz de recursos en todo el
régimen antilavado de activos y contra el financiamiento del terrorismo (ALA/CFT) y la
implementacion de medidas basadas en riesgo en todas las Recomendaciones del GAFL
Cuando los paises identifiquen riesgos mayores, éstos deben asegurar que sus respectivos
regimenes ALA/CFT aborden adecuadamente tales riesgos. Cuando los paises identifiquen
riesgos menores, éstos pueden optar por permitir medidas simplificadas para algunas
Recomendaciones del GAFI bajo determinadas condiciones.

Los paises deben exigir a las instituciones financieras y actividades y profesiones no
financieras designadas (APNFD) que identifiquen, evalien y tomen una accion eficaz para
mitigar sus riesgos de lavado de activos y financiamiento del terrorismo.

2. Cooperacion y coordinacion nacional

Los paises deben contar con politicas ALA/CFT a escala nacional, que tomen en cuenta los
riesgos identificados, las cuales deben ser sometidas a revision peridodicamente, y deben
designar a una autoridad o contar con un mecanismo de coordinacién o de otro tipo que sea
responsable de dichas politicas.

Los paises deben asegurar que, las autoridades que hacen las politicas, la Unidad de
Inteligencia Financiera (UIF), las autoridades del orden piblico, los supervisores y otras
autoridades competentes relevantes, tanto a nivel de formulacion de politicas como operativo,
cuenten con mecanismos eficaces establecidos que les permita cooperar y, cuando
corresponda, entablar entre si una coordinacion a nivel interno en el desarrollo e
implementacién de politicas y actividades para combatir el lavado de activos, el
financiamiento del terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva.
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LAS RECOMENDACIONES DEL GAFI

ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL LAVADO DE ACTIVOS, EL FINANCIAMIENTO DEL TERRORISMO Y
LA PROLIFERACION

FINANCIAMIENTO DEL TERRORISMO Y FINANCIAMIENTO DE LA
PROLIFERACION

Delito de financiamiento del terrorismo *

Los paises deben tipificar el financiamiento del terrorismo en base al Convenio Internacional
para la Represion de la Financiacion del Terrorismo, y deben tipificar no sélo el
financiamiento de actos terroristas, sino también el financiamiento de organizaciones
terroristas y terroristas individuales, aiin en ausencia de un vinculo con un acto o actos
terroristas especificos. Los paises deben asegurar que tales delitos sean designados como
delitos determinantes del lavado de activos.

Sanciones financieras dirigidas relacionadas al terrorismo y al financiamiento del
terrorismo *

Los paises deben implementar regimenes de sanciones financieras para cumplir con las
Resoluciones del Consejo de Seguridad de las Naciones Unidas relativas a la prevencion y
represidn del terrorismo y el financiamiento del terrorismo. Las Resoluciones exigen a los
paises que congelen sin demora los fondos u otros activos de, y que aseguren que ningiin
fondo u otro activo se ponga a disposicion, directa o indirectamente, de o para, el beneficio de
alguna persona o entidad, ya sea (i) designada por, o bajo la autoridad de, el Consejo de
Seguridad de las Naciones Unidas dentro del Capitulo VII de la Carta de las Naciones Unidas,
incluyendo, de conformidad con la resolucién 1267 (1999) y sus resoluciones sucesoras; o (ii)
designada por ese pais en virtud de la resolucién 1373 (2001).

Sanciones financieras dirigidas relacionadas a la proliferacion *

Los paises deben implementar sanciones financieras dirigidas para cumplir con las
resoluciones del Consejo de Seguridad de las Naciones Unidas relativas a la prevencion,
represion e interrupcion de la proliferacion de armas de destruccion masiva y su
financiamiento. Estas Resoluciones exigen a los paises que congelen sin demora los fondos u
otros activos de, y que aseguren que ningtin fondo u otro activo se ponga a disposicion, directa
o indirectamente, de o para el beneficio de, alguna persona o entidad designadaporo bajo la
autoridad de, el Consejo de Seguridad de las Naciones Unidas dentro del Capitulo VII de la
Carta de las Naciones Unidas.

Organizaciones sin fines de lucro *

Los paises deben revisar la idoneidad de las leyes y regulaciones relativas a las entidades que
pueden ser utilizadas indebidamente para el financiamiento del terrorismo. Las
organizaciones sin fines de lucro son particularmente vulnerables, y los paises deben asegurar
que éstas no sean utilizadas indebidamente:

(a) pororganizaciones terroristas que se presenten como entidades legitimas;
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D.

5.

ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL LAVADO DE ACTIVOS, EL FINANCIAMIENTO DEL TERRORISMO Y

LA PROLIFERACION

MEDIDAS PREVENTIVAS

Leyes sobre el secreto de las instituciones financieras

Los paises deben asegurar que las leyes sobre el secreto de la institucién financiera no

impidan la implementacién de las Recomendaciones del GAFL

DEBIDA DILIGENCIA Y MANTENIMIENTO DE REGISTROS

10.

Debida diligencia del cliente *

Debe prohibirse a las instituciones financieras que mantengan cuentas anénimas o cuentas
con nombres obviamente ficticios.

Debe exigirse a las instituciones financieras que emprendan medidas de Debida Diligencia del
Cliente (DDC) cuando:

(1)
(i)

(iii)
(iv)

establecen relaciones comerciales;

realizan transacciones ocasionales: (i) por encima del umbral aplicable designado
(USD/EUR 15,000); o (ii) estan ante transferencias electrénicas en las circunstancias
que aborda la Nota Interpretativa de la Recomendacién 16;

existe una sospecha de lavado de activos o financiamiento del terrorismo; o

la institucién financiera tiene dudas sobre la veracidad o idoneidad de los datos de
identificacion sobre el cliente obtenidos previamente.

El principio de que las instituciones financieras deben llevar a cabo la DDC debe plasmarse en
ley. Cada pais puede determinar cémo impone obligaciones especificas de DDC, ya sea

mediante ley o medios coercitivos.

Las medidas de DDC a tomar son las siguientes:

(a)

(b)

(c)

(d)

Identificar al cliente y verificar la identidad del cliente utilizando documentos, datos o
informacion confiable, de fuentes independientes.

Identificar al beneficiario final y tomar medidas razonables para verificar la identidad
del beneficiario final , de manera tal que la institucion financiera esté convencida de
que conoce quién es el beneficiario final. Para las personas juridicas y otras
estructuras juridicas, esto debe incluir que las instituciones financieras entiendan la
estructura de titularidad y de control del cliente.

Entender, y cuando corresponda, obtener informacién sobre el propésito y el caracter
que se pretende dar a la relacion comercial.

Realizar una debida diligencia continua de la relacion comercial y examinar las
transacciones llevadas a cabo a lo largo de esa relacién para asegurar que las
transacciones que se realicen sean consistentes con el conocimiento que tiene la
institucion sobre el cliente, su actividad comercial y el perfil de riesgo, incluyendo,
cuando sea necesario, la fuente de los fondos.
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LAS RECOMENDACIONES DEL GAFI

ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL LAVADO DE ACTIVOS, EL FINANCIAMIENTO DEL TERRORISMO Y
DE LA PROLIFERACION

NOTAS INTERPRETATIVAS DE LAS RECOMENDACIONES DEL GAFI

NOTA INTERPRETATIVA DE LA RECOMENDACION 1
(EVALUACION DE RIESGOS Y APLICACION DE UN ENFOQUE BASADO EN RIESGO)

1. El enfoque basado en riesgo (EBR) es una forma eficaz de combatir el lavado de activos y el
financiamiento del terrorismo. Al determinar cémo se debe implementar el EBR en un sector,
los paises deben considerar la capacidad y la experiencia en materia antilavado de
activos/contra el financiamiento del terrorismo (ALA/CFT) del sector dado. Los paises deben
entender que la facultad de decidir a criterio o discrecién que concede a las instituciones
financieras y actividades y profesiones no financieras designadas (APNFD) el EBR, asi como la
responsabilidad impuesta a las mismas por dicho enfoque, es més apropiado en sectores con
mayor capacidad y experiencia ALA/CFT. Esto no debe eximir a las instituciones financieras y
a las APNFD del requisito de aplicar medidas intensificadas cuando identifiquen escenarios de
mayor riesgo. Mediante la adopcion de un enfoque basado en riesgo, las autoridades
competentes, instituciones financieras y APNFD deben ser capaces de asegurar que las
medidas dirigidas a prevenir o mitigar el lavado de activos y el financiamiento del terrorismo
correspondan con los riesgos identificados, y que les permita tomar decisiones sobre cémo
asignar sus propios recursos del modo més eficaz.

2. Al implementar un EBR, las instituciones financieras y las APNFD deben tener establecidos
procesos para identificar, evaluar, monitorear, administar y mitigar los riesgos de lavado de
activos y financiamiento del terrorismo. El principio general de un EBR es que, cuando existan
riesgos mayores, los paises deben exigir a las instituciones financieras y a las APNFD que
ejecuten medidas intensificadas para administrar y mitigar esos riesgos; y que, por su parte,
cuando los riesgos sean menores, puede permitirse la aplicacion de medidas simplificadas. No

“debe permitirse medidas simplificadas siempre que exista una sospecha de lavado de activos
o financiamiento del terrorismo. Hay Recomendaciones especificas que establecen con mayor
precisién como se aplica este principio general a determinados requisitos. Los paises pueden
también, en circunstancias estrictamente limitadas y cuando exista un riesgo bajo probado de
lavado de activos y financiamiento del terrorismo, tomar la decisiéon de no aplicar ciertas
Recomendaciones a un tipo particular de institucién o actividad financiera o APNFD (véase
mds abajo). Del mismo modo, si los paises determinan mediante sus evaluaciones del riesgo
que existen tipos de instituciones, actividades, negocios o profesiones que corren el riesgo de
ser utilizadas indebidamente para el lavado de activos y el financiamiento del terrorismo, y
que no caen dentro de la definicién de institucion financiera o APNFD, éstos deben considerar
la aplicacién de requisitos ALA/CFT a dichos sectores.
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LAS RECOMENDACIONES DEL GAFI

10.

ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL LAVADO DE ACTIVOS, EL FINANCIAMIENTO DEL TERRORISMO Y

DE LA PROLIFERACION

(b)  una persona natural o juridica lleva a cabo una actividad financiera (que no sea la
transferencia de dinero o valores) de manera ocasional o muy limitada (teniendo en
cuenta criterios cuantitativos y absolutos), de manera tal que existe un bajo riesgo de
lavado de activos y financiamiento del terrorismo.

Aunque la informacion recopilada puede variar segin el nivel de riesgo, los requisitos de la
Recomendacion 11 de retener informaciéon deben aplicarse a cualquiera que sea la
informacion que sea recopilada.

Supervision y monitoreo del riesgo - Los supervisores (o los OAR relevantes para las
APNFD) deben asegurar que las instituciones financieras y APNFD implementen con eficacia
las obligaciones plasmadas mas abajo. Al desempeifiar esta funcién, los supervisores y los OAR
deben, de la forma y manera que se requiere de conformidad con las Notas Interpretativas de
las Recomendaciones 26 a la 28, revisar los perfiles de riesgo sobre el lavado de activos y el
financiamiento del terrorismo, asi como las evaluaciones del riesgo preparadas por las
instituciones financieras y las APNFD, y tomar en cuenta el resultado de esta revision,

Obligaciones y decisiones para las instituciones financieras y las APNFD

Evaluacion del riesgo - Debe exigirse a las instituciones financieras y las APNFD que tomen
medidas apropiadas para identificar y evaluar sus riesgos de lavado de activos y
financiamiento del terrorismo (para los clientes, paises o areas geogrificas; y productos,
servicios, transacciones o canales de envio). Estas deben documentar esas evaluaciones para
poder demostrar sus bases, mantener estas evaluaciones actualizadas, y contar con los
mecanismos apropiados para suministrar informacién acerca de la evaluacién del riesgo a las
autoridades competentes y los OAR. La naturaleza y el alcance de estas evaluaciones de los
riesgos de lavado de activos y financiamiento del terrorismo deben corresponderse con la
naturaleza y la dimensidn de la actividad comercial. Las instituciones financieras y las APNFD
deben siempre entender sus riesgos de lavado de activos y financiamiento del terrorismo,
pero las autoridades competentes o los OAR pueden determinar que no se requiere de
evaluaciones individuales del riesgo documentadas, si los riesgos especificos inherentes al
sector han sido identificados y se entienden con claridad.

Administracion y mitigacion del riesgo - Debe exigirse a las instituciones financieras y a las
APNFD que cuenten con politicas, controles y procedimientos que les permitan administrar y
mitigar con eficacia los riesgos que se hayan identificado (ya sea por el pais o por la
instituciéon financiera o la APNFD). A éstas se les debe exigir que monitoreen la
implementacion de esos controles y que los intensifiquen, de ser necesario. Las politicas,
controles y procedimientos deben ser aprobados por la alta gerencia, y las medidas tomadas
para administrar y mitigar los riesgos (sean mayores o menores) deben corresponderse con
los requisitos nacionales y con la guia ofrecida por las autoridades competentes y los OAR.

Riesgo mayor - Cuando se identifiquen riesgos mayores, debe exigirse a las instituciones
financieras y a las APNFD que tomen medidas intensificadas para administrar y mitigar los
riesgos.
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METODOLOGIA

EVALUAR EL CUMPLIMIENTO TECNICO CON LAS RECOMENDACIONES DEL GAFIY LA EFECTIVIDAD DE LOS SISTEMAS ALA / CFT

EVALUACION TECNICA DE CUMPLIMIENTO

Recomendacién 1 - Evaluacién de los riesgos y aplicacién de un enfoque basado en el riesgo®

OBLIGACIONES DE LOS PAISES Y DECISIONES AL RESPECTO

Evaluacidn del riesgo

1.1
1.2

13
1.4

Los paises® deben identificar y evaluar los riesgos ALA/CFT del pais,

Los paises deben nombrar una autoridad o establecer un mecanismo para coordinar acciones
para evaluar riesgos.

Los paises deben mantener actualizadas las evaluaciones del riesgo.

Los paises deben contar con mecanismos para dar informacién sobre los resultados de la
evaluacién (o evaluaciones) del riesgo a todas las autoridades competentes y pertinentes, vy
organismos de autorregulacion (OAR), instituciones financieras y APNFD.

Mitigacion del riesgo

1.5

1.6

A partir de la comprension de sus riesgos, los paises deben aplicar un enfoque basado en el riesgo
para asignar recursos e implementar medidas para prevenir o mitigar el LA/FT.

Los paises que decidan no aplicar algunas de las Recomendaciones del GAFI que solicitan a las
instituciones financieras o APNFD que adopten determinadas acciones deben demostrar que:

(a) existe un riesgo bajo demostrado de LA/FT; la excepcidn ocurre en circunstancias
estrictamente limitadas y justificadas; y se vincula a un tipo especial de institucién o
actividad financiera, o APNFD; o

22

Los requisitos de esta recomendacion deben evaluarse teniendo en cuenta los requisitos mas especificos
basados en el riesgo mas especificos presentes presente en otras Recomendaciones. En virtud de la R.1,
los asesores evaluadores deben adoptar un punto de vista conjunto de la evaluaciéon del riesgo vy
mitigacion del riesgo por parte de los paises e instituciones financieras/APNFD tal y como lo exigen otras
Recomendaciones, pero no deben duplicar las evaluaciones detalladas de las medidas basadas en el
riesgo requeridas en virtud de otras Recomendaciones. No se espera de los asesores evaluadores que
lleven a cabo una revision en profundidad de la evaluacién (o evaluaciones) de los riesgos del pais. Los
asesores evaluadores deben centrarse en el proceso, el mecanismo y las fuentes de informacion
adoptados adoptadas por el pais, como asi también en los factores contextuales, y deben considerar la
razonabilidad de las conclusiones de la evaluacién (o evaluaciones) de los riesgos del pais.

Cuando corresponda, las evaluaciones de riesgo ALA/CFT a nivel supranacional deben tenerse en cuenta
cuando se analice si se satisface esta obligacion.
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METODOLOGIA

EVALUAR EL CUMPLIMIENTO TECNICO CON LAS RECOMENDACIONES DEL GAFIY LA EFECTIVIDAD DE LOS SISTEMAS ALA / CFT

(c) adopten medidas mejoradas para gestionar y mitigar los riesgos cuando se identifiquen
riesgos mayores.

1.12  Los paises solo pueden permitir que las instituciones financieras y APNFD adopten medidas
simplificadas para manejar y mitigar los riesgos, si se han identificado riesgos menores y se
cumplen los criterios comprendidos entre 1.9 y 1.11. No se deben autorizar medidas simplificadas
cuando haya sospecha de LA/FT.

24 INTRODUCCION



LAS RECOMENDACIONES DEL GAFI

ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL LAVADO DE ACTIVOS, EL FINANCIAMIENTO DEL TERRORISMO Y
DE LA PROLIFERACION

NOTA INTERPRETATIVA DE LA RECOMENDACION 10
(DEBIDA DILIGENCIA DEL CLIENTE)

A

1.

DEBIDA DILIGENCIA DEL CLIENTE Y REVELACION (TIPPING-OFF)

Si, durante el establecimiento o en el curso de la relaciéon comercial o cuando se realizan
transacciones ocasionales, una institucion financiera sospecha que las transacciones estin
relacionadas al lavado de activos o el financiamiento del terrorismo, la institucién debe
entonces:

(@) tratar normalmente de identificar y verificar la identidad26 del cliente y del
beneficiario final, sea permanente u ocasional, e independientemente de alguna
exencion o umbral designado que pudiera de otro modo aplicarse; y

(b)  hacer un reporte de operacion sospechosa (ROS) dirigido a la Unidad de Inteligencia
Financiera (UIF), de conformidad con la Recomendacién 20.

La Recomendacién 21 prohibe a las instituciones financieras, sus directores, funcionarios y
empleados revelar el hecho de que se estéd entregando a la UIF un ROS o se esta reportando a
la UIF informacion relacionada. Existe el riesgo de que se revele a los clientes sin querer
cuando la institucion financiera esta tratando de cumplir con sus obligaciones en materia de
debida diligencia del cliente (DDC) en estas circunstancias. El conocimiento del cliente sobre
un posible ROS o investigacién puede comprometer los esfuerzos futuros para investigar las
sospechas de lavado de activos u operacion de financiamiento del terrorismo.

Por ende, si las instituciones financieras sospechan de que las transacciones estin
relacionadas al lavado de activos o el financiamiento del terrorismo, éstas deben tomar en
cuenta el riesgo de delacion al ejecutar el proceso de DDC. Si la institucién cree
razonablemente que la instrumentacién del proceso de DDC llevard a una revelacion al cliente
o posible cliente, ésta puede optar por no seguir ese proceso y debe entregar un ROS. Las
instituciones deben asegurar que sus empleados conozcan y tengan en cuenta estos temas a la
hora de realizar la DDC.

DDC - PERSONAS QUE ACTUAN EN NOMBRE DE UN CLIENTE

Al desempeifiar los elementos (a) y (b) de las medidas de DDC especificados dentro de la
Recomendacion 10, a las instituciones financieras se les debe exigir también que verifiquen
que toda persona que diga estar actuando en nombre del cliente esté autorizado para ello, y
debe identificar y verificar la identidad de esa persona.

DDC PARA LAS PERSONAS JURIDICAS Y OTRAS ESTRUCTURAS JURIDICAS (LEGAL
ARRANGEMENTS)

Al ejecutar las medidas dentro de la DDC con respecto a clientes que son personas juridicas u
otras estructuras jurfdicas?’, a las instituciones financieras se les debe exigir que identifiquen

26

62

Documentos, datoes o informacion confiable, de fuentes independientes, serd en lo adelante “datos de
identificacidn”.
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LAS RECOMENDACIONES DEL GAFI

ESTANDARES INTERNACIONALES SOBRE LA LUCHA CONTRA EL LAVADO DE ACTIVOS, EL FINANCIAMIENTO DEL TERRORISMO Y
DE LA PROLIFERACION

(i.i) La identidad de las personas naturales (de haber alguna - ya que las
participaciones en la titularidad pueden ser tan diversas que no haya
personas naturales (ya sea actuando por individual o en conjunto) que
ejerzan el control de la persona juridica o estructura juridica mediante la
titularidad) que al final son las que tienen una participacion mayoritaria
en la titularidad?® en una persona juridica; y

(Lii) en la medida en que exista una duda dentro de (i.i) acerca de si la(s)
persona(s) con la participaciéon mayoritaria en la titularidad es(son)
el(los) beneficiario(s) real(es) o si la persona natural ejerce el control
mediante las participaciones en la titularidad, la identidad de las personas
naturales (de haber alguna) que ejercen el control de la persona juridica o
estructura juridica a través de otros medios.

(i.iii) Cuando no se identifique a ninguna persona natural bajo (ii) o (iii)
anteriores, las instituciones financieras deben identificar y tomar medidas
razonables para verificar la identidad de la persona natural relevante que
ocupa el puesto de funcionario administrativo superior.

(ii)  Para las estructuras juridicas:

(ii.i) Fideicomisos - la identidad del fideicomitente, el(los) fiduciario(s), el
protector (de haber alguno), los beneficiarios o clases de beneficiarios3!, y
cualquier otra persona natural que ejerza el control eficaz final sobre el
fideicomiso (incluyendo mediante una cadena de control/titularidad);

(iiii) Otros tipos de estructuras juridicas - la identidad de las personas en
posiciones equivalentes o similares.

Cuando el cliente o el propietario de la participacién mayoritaria es una sociedad mercantil
cotizada en una bolsa y esta sujeta a requisitos sobre la revelacién (ya sea por normas de la
bolsa o producto de la ley o medios coercitivos) que imponen requerimientos en cuanto a
asegurar una transparencia adecuada del beneficiario final o se trata de una filial de
propiedad mayoritaria de una sociedad mercantil como ésta, no es necesario identificar y
verificar la identidad de ninglin accionista o beneficiario final de dichas sociedades
mercantiles.

Los datos relevantes de identificacion se pueden obtener de un registro piblico, del cliente o
de otras fuentes confiables.

30

31

64

Una participacién mayoritaria en la titularidad depende de la estructura de titularidad de la sociedad
mercantil. Se puede basar en un umbral, ej.: toda persona que posea mas de cierto porcentaje de la
sociedad mercantil (ej.: 25%).

Para el(los) beneficiario(s) de fideicomisos que son designados por caracteristicas o por clases, las
instituciones financieras deben obtener suficiente informacion sobre el beneficiario para convencer a la
institucion financiera de que podra establecer la identidad del beneficiario en el momento del pago o
cuando el beneficiario intente ejercer los derechos con los que esta investido.
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12;

13.

14.

E Operaciones en las que no media una presencia fisica.

E Transacciones con valores. En la industria de valores, puede que se requiera
a las sociedades mercantiles y a los intermediarios que realicen
transacciones con mucha rapidez, seglin las condiciones del mercado en el
momento en el que el cliente los contacta, y puede que se necesite hacer la
transaccion antes de que se complete la verificacion de la identidad.

Las instituciones financieras tendran también que adoptar procedimientos de manejo del
riesgo con respecto a las condiciones bajo las cuales un cliente puede utilizar la relacion
comercial antes de la verificacion. Estos procedimientos deben incluir una serie de medidas,
como la limitacion de la cantidad, tipos y/o monto de las transacciones que se pueden efectuar
y el monitoreo de transacciones grandes o complejas que se llevan a cabo fuera de las normas
previstas para ese tipo de relacién.

CLIENTES EXISTENTES

Debe exigirse a las instituciones financieras que apliquen medidas de DDC a los clientes
existentes3z sobre la base de la importancia relativa y el riesgo, y ejecutar una debida
diligencia sobre tales relaciones ya existentes en los momentos apropiados, considerando si se
han tomado medidas de DDC con anterioridad y cuindo, y la idoneidad de los datos obtenidos.

ENFOQUE BASADO EN RIESGO33

Los ejemplos que se muestran a continuacién no son elementos obligatorios de los Estandares
del GAFl y se incluyen s6lo a manera de guia. Los ejemplos no persiguen como objetivo ser
exhaustivos y aunque son considerados indicadores ttiles, puede que no sean relevantes en
todas las circunstancias.

Riesgos mayores

15;

Hay circunstancias en las que el riesgo de lavado de activos o financiamiento del terrorismo es
mayor y hay que tomar medidas intensificadas de DDC. Al evaluar los riesgos de lavado de
activos y financiamiento del terrorismo relativos a los tipos de clientes, paises o areas
geogrificas, y productos en particular, servicios, transacciones o canales de envio, entre los
ejemplos de situaciones de riesgo potencialmente alto (ademas de las plasmadas en las
Recomendaciones 12 a la 16) estan los siguientes:

(a)  Factores de riesgo con respecto al cliente:

E Larelacién comercial se realiza en circunstancias inusuales (ej.: distancia
geogréfica significativa entre la institucion financiera y el cliente
inexplicable).

E Clientes no residentes.

32

33

66

Clientes existentes en la fecha en que entran en vigor los requisitos nacionales.

El Enfoque Basado en Riesgo no se aplica a las circunstancias en las que debe requerirse la DDC, pero
puede utilizarse para determinar el alcance de tales medidas.
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18.

68

canales de envio, entre los ejemplos de posibles situaciones de riesgo menor se pueden citar
los siguientes:

(a) Factores de riesgo con respecto al cliente:

E [nstituciones financieras y APNFD - cuando éstas estin sujetas a requisitos
para combatir el lavado de activos y el financiamiento del terrorismo en
concordancia con las Recomendaciones del GAFI, han implementado con
eficacia esos requisitos y estan supervisadas o monitoreadas con eficacia en
concordancia con las Recomendaciones para asegurar el cumplimiento con
dichos requisitos.

B Sociedades mercantiles publicas cotizadas en una bolsa y sujetas a
requisitos sobre la revelacion (ya sea por normas de la bolsa o por las leyes
u otros medios coercitivos), que imponen requerimientos para asegurar
una adecuada transparencia sobre el beneficiario final.

B Administraciones o empresas publicas.

(b) Factores de riesgo con respecto a productos, servicios, transacciones o canales de
envio:

B Pélizas de seguro de vida en las que la prima es baja (ej.: una prima anual de
menos de USD/EUR 1,000 o una sola prima de menos de USD/EUR 2,500).

B Pélizas de esquemas de pension si no hay una opcién de rescate adelantado
y la pdliza no puede ser usada como colateral.

B Un fondo de pension o un esquema similar que ofrece beneficios de
jubilacién a los empleados, en los que las contribuciones se hacen mediante
deduccion de los salarios y las normas del esquema no permiten la
asignacion de una participacién del miembro dentro del esquema.

B Productos o servicios financieros que ofrecen servicios definidos y
limitados apropiadamente a ciertos tipos de clientes, para asf incrementar
el acceso para propositos de inclusidn financiera.

(c) Factores de riesgo con respecto al pais:

® Pafses identificados por fuentes verosimiles, como son los Informes de
Evaluacién Mutua o los Informes detallados de Evaluacion o Informes de
Seguimiento publicados, como que tienen sistemas adecuados ALA/CFT.

E Paises identificados por fuentes verosimiles como que tienen un bajo nivel
de corrupcidn u otra actividad criminal.

Al hacer una evaluacion del riesgo, los paises o instituciones financieras, cuando corresponda,
pueden tomar en cuenta también las posibles variaciones en el riesgo de lavado de activos y
financiamiento del terrorismo entre diferentes regiones o areas dentro de un pais.

Correr un riesgo bajo frente al lavado de activos y el financiamiento del terrorismo a los
efectos de la identificacién y la verificacion no significa automaticamente que el mismo cliente
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E Exigir que el primer pago se haga a través de una cuenta en nombre del
cliente en un banco sujeto a estandares de DDC similares,

Medidas simplificadas de DDC

21.  Cuando los riesgos de lavado de activos o financiamiento del terrorismo son mds bajos, se
puede permitir a las instituciones financieras que ejecuten medidas simplificadas de DDC, las
cuales deben tomar en cuenta la naturaleza del riesgo menor. Las medidas simplificadas
deben corresponderse con los factores de un riesgo menor (ej.: las medidas simplificadas
pueden relacionarse solamente a medidas de aceptacién del cliente o a aspectos del
monitoreo continuo). Ejemplos de posibles medidas:

& Verificacién de la identidad del cliente y del beneficiario final luego del
establecimiento de la relacién comercial (ej.: si las transacciones de la
cuenta sobrepasan un umbral monetario definido).

E Reduccidn de la frecuencia de actualizaciones de la identificacion del
cliente.

B Reduccion del grado de monitoreo continuo y examen de las transacciones,
basado en un umbral monetario razonable.

E No recopilacion de informacién especifica o se ejecutan medidas especificas
para entender el propésito y el caracter que se pretende dar a la relacion
comercial, sino que se infiere el propdsito y la naturaleza a partir del tipo de
transacciones o relacion comercial establecida.

Las medidas de DDC simplificadas no son aceptables siempre que exista una sospecha de
lavado de activos o financiamiento del terrorismo o cuando se apliquen en escenarios
especificos de mayor riesgo.

Umbrales

22.  El umbral designado para transacciones ocasionales dentro de la Recomendacién 10 es de

USD/EUR 15,000. Las transacciones financieras por encima del umbral designado incluyen
situaciones en las que la transaccion se lleva a cabo en una sola operacion o en varias
operaciones que parecen estar ligadas.

Debida diligencia continuz

23.

70

Debe exigirse a las instituciones financieras que aseguren que los documentos, datos o
informacion recopilada dentro del proceso de DDC se mantengan actualizados y pertinentes,
mediante la realizacién de revisiones de los registros existentes, particularmente para las
categorias de clientes de mayor riesgo.
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EVALUAR EL CUMPLIMIENTO TECNICO CON LAS RECOMENDACIONES DEL GAFI Y LA EFECTIVIDAD DE LOS SISTEMAS ALA / CFT

Recomendacién 10 - Debida Diligencia del Cliente® (DDC)

10.1  Se debe prohibir a las instituciones financieras que tengan cuentas anénimas o cuentas bajo
nombres obviamente ficticios.

Cudndo se requiere la DDC

10.2  Debe exigirse a las instituciones financieras que adopten medidas de DDC cuando:
(a) establezcan relaciones comerciales;

(b) realicen transacciones ocasionales por encima del umbral designado aplicable (USD/EUR
15.000), incluso en situaciones en que la transaccién se lleva a cabo en una Unica
operacion o en varias operaciones que parecen estar ligadas;

(c) realicen transacciones ocasionales mediante transferencias electronicas en las
circunstancias indicadas en la Recomendacién 16 y su Nota Interpretativa;

(d) exista sospecha de LA/FT con independencia de las exenciones o umbrales referidos en las
Recomendaciones del GAFI; o

(e) la institucion financiera tenga dudas sobre la veracidad o precision de los datos de
identificacion del cliente obtenidos con anterioridad.

Medidas de DDC exigidas a todos los clientes

10.3  Debe exigirse a las instituciones financieras que identifiquen al cliente (permanente u ocasional,
se trate de una persona fisica o juridica o de una estructura juridica) y verifiquen la identidad
usando documentos, datos o informacién confiable y de una fuente independiente (datos de
identificacion).

10.4 Debe exigirse a las instituciones financieras que verifiquen que una persona que dice actuar en

nombre del cliente esté autorizada para hacerlo, y que identifiquen y verifiquen la identidad de
esa persona.

10.5 Debe exigirse a las instituciones financieras que identifiquen al beneficiario final y tomen las
medidas razonables para verificar la identidad del beneficiario final usando la informacién
pertinente o datos obtenidos mediante fuentes confiables, de tal manera que la institucion
financiera esté convencida de que sabe quién es el beneficiario final.

10.6 Debe exigirse a las instituciones financieras que entiendan vy, segin corresponda, obtengan
informacion sobre el propdsito y el caracter que se pretende dar a la relacion comercial.

10.7 Debe exigirse a las instituciones financieras que realicen una diligencia debida continua sobre la
relacion comercial, que incluya:

(a) examinar las transacciones llevadas a cabo a lo largo de esa relacion para asegurar que las
transacciones que se realicen correspondan con el conocimiento que la institucion

0 El principio de que las instituciones financieras realicen DDC debe estipularse por ley, aunque los requisitos

especificos pueden establecerse por otros medios coercitivos.
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10.11 En el caso de los clientes que son estructuras juridicas, debe exigirse a la institucién financiera que

verifique la identidad de los beneficiarios finales mediante la siguiente informacién:

(a) para los fideicomisos: la identidad del fideicomitente, el o los fideicomisarios, el protector
(si lo hubiera), los beneficiarios o clases de beneficiarios *, y cualquier otra persona fisica
que ejerza el control efectivo y definitivo sobre el fideicomiso (incluso mediante una
cadena de control/titularidad);

(b) para otro tipo de estructuras juridicas: la identidad de las personas en puestos
equivalentes o similares.

DDC para los beneficiarios de pélizas de sequros de vida

10.12 Ademas de las medidas de DDC requeridas para el cliente y el beneficiario final, debe exigirse a las

10.13

instituciones financieras que tomen las siguientes medidas de DDC respecto del beneficiario de un
seguro de vida y otras pdlizas de seguro vinculadas a inversiones, tan pronto como se identifique
o designe al beneficiario:

(a) para el beneficiario que se identifique como persona natural o juridica o estructura
juridica con un nombre especifico, tomar el nombre de la persona;

(b) para el beneficiario que sea designado por caracteristicas o por clase o por otros medios:
obtener informacion suficiente sobre el beneficiario para convencer a la institucidn
financiera de que podra establecer la identidad del beneficiario en el momento del pago;

(c) para los dos casos anteriores: la verificacion de la identidad del beneficiario debe hacerse
en el momento del pago.

Debe exigirse a las instituciones financieras que incluyan al beneficiario de una pdliza de seguro
de vida como factor de riesgo importante para determinar si cabe aplicar mayores medidas de
DDC. Si la institucién financiera determina que el beneficiario que es persona juridica o estructura
juridica presenta un riesgo mayor, debe exigirse que tomen mayores medidas, las que deberan
incluir medidas razonables para identificar y verificar la identidad del beneficiario final del
beneficiario en el momento del pago.

Momento para la verificacion

10.14

Debe exigirse a las instituciones financieras que verifiquen la identidad del cliente y beneficiario
final antes o mientras se establece la relacién comercial o se realizan transacciones para clientes
ocasionales; o (si estuviera permitido) pueden completar la verificacién después de establecida la
relacion comercial siempre y cuando:

(a) esto ocurra lo antes y razonablemente posible;
(b) sea esencial no interrumpir la conduccion normal de la operacion; y
(c) los riesgos de LA/FT estén efectivamente bajo control.
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En el caso de los beneficiarios de fideicomisos que sean designados por caracteristicas o por clase, las
instituciones financieras deben obtener informacién suficiente sobre el beneficiario para convencer a la
institucion financiera de que podra establecer la identidad del benefsmarm en el momento del pago o cuando
el beneficiario intente ejercer los derechos adquiridos:————————""""
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Aspectos fundamentales de la Guia GAFI para las
Evaluaciones de Riesgo en materia de Lavado de
Activos y Financiamiento del Terrorismo

I.- INTRODUCCION

Dentro de los estandares internacionales impulsados por el Grupo de Accién Financiera Internacional (GAFI) en el
marco de las nuevas 40 recomendaciones de Febrero de 2012, las valoraciones de riesgo, traducidas en el Enfoque
Basado en Riesgos (EBR), constituyen uno de los pilares fundamentales de las politicas internacionales
ALA/CFT/CPADM]1].

Su importancia las ha ubicado en la primera de las cuarenta nuevas recomendaciones del GAFI. En ella se
establece que:“Los paises deben identificar, evaluar y entender sus riesgos de lavado de activos/financiamiento del
terrorismo, y deben tomar accion, incluyendo la designacién de una autoridad o mecanismo para coordinar acciones
para evaluar los riesgos, y aplicar recursos encaminados a asegurar que se mitiguen eficazmente los riesgos. Con
base en esa evaluacion, los paises deben aplicar un enfogue basado en riesgo (EBR) a fin de asegurar que las
medidas para prevenir o mitigar el lavado de activos y el financiamiento del terrorismo sean proporcionales a los
riesgos identificados. Este enfoque debe constituir un fundamento esencial para la asignacion eficaz de recursos
en todo el régimen antilavado de activos y contra el financiamiento del terrorismo (ALA/CFT) y la implementacion
de medidas basadas en riesgo para todas las Recomendaciones del GAFI. Cuando los paises identifiquen riesgos
mayores, estos deben asegurar que sus respectivos regimenes ALA/CFT aborden adecuadamente tales riesgos.
Cuando los paises identifiquen riesgos menores, éstos pueden optar por permitir medidas simplificadas para
algunas Recomendaciones del GAF! bajo determinadas condiciones. Los paises deben exigir a las instituciones
financieras y actividades y profesiones no financieras designadas (APNFD) que identifiquen, evaliien y tomen una
accion eficaz para mitigar sus riesgos de lavado de activos y financiamiento del terrorismo”.

De esta forma, el GAFI busca impulsar el empleo eficiente de los recursos disponibles para impedir y mitigar los
riesgos LA/FT, como elemento fundamental para la implementacién y el desarrollo de un sistema efectivo ALA/CFT.
Para ello, destaca la designacion de una autoridad o mecanismo nacional para realizar la evaluacion de riesgos de
manera de liderar un esfuerzo mancomunado que permita evaluar los riesgos y aplicar eficazmente los recursos
economicos, humanos y técnicos durante el transcurso de la realizacion de la misma.

De acuerdo a la referida guia, el trabajo final debe identificar, evaluar y entender, donde se encuentran los riesgos
mayores y menores, de manera tal que se apliquen medidas ALA/CFT ampliadas y simplificadas respectivamente.
Se destaca que, finalmente, el proceso debe permitir que las autoridades competentes, instituciones financieras
(IF), y actividades y profesiones no financieras designadas (APFND), sean capaces de:

e asegurar la aplicacion de medidas para prevenir o mitigar el LA/FT,

¢ tomar decisiones en cuanto a la asignacion efectiva de recursos,

e contar con procesos para identificar, evaluar, monitorear, manejar y mitigar sus riesgos de LA/FT,

* identificar, evaluar y entender el riesgo de forma continua para: informar de cambios en el régimen
ALA/CFT, asistir en la asignacion y priorizacion de recursos a las autoridades competentes y tener
disponible la informacion para las evaluaciones de riesgo llevadas a cabo por las IF y las APFND. Para
el cumplimiento de lo recién expresado, los paises deben mantener actualizados los datos, diseminar
la informacion de las evaluaciones sobre los resultados a todas las autoridades competentes y
Organismos Auténomos (SRO, por su sigla en inglés), IF y APNFD.

Una vez que los riesgos son cabalmente entendidos, las autoridades deben aplicar las medidas necesarias para:

e Manejar y mitigar los riesgos, debiendo las IF y las APNFD, desarrollar politicas, controles y
procedimientos que les permitan realizar estas acciones con eficiencia.

e Supervisar y monitorear los riesgos, a través de la implementacion de controles aprobados y
supervisados por la alta gerencia, de acuerdo a las recomendaciones N° 10, 26 y 28 (Debida Diligencia
del Cliente, Regulacion y Supervision de las Instituciones Financieras y Regulacion y Supervision de
las APFND, respectivamente)




* Asesores ALA/CFT, organismos de evaluacion y otros actores internacionales.
e Publico en general, asi como la academia, individuos especificos, etc.

B.- PRINCIPIOS GENERALES PARA LA EVALUACION NACIONAL DE RIESGOS EN MATERIADE LAY FT
Los principios generales establecidos anteriormente, pueden ser considerados a la hora en que los paises intenten
conducir cualquier evaluacion de riesgos de LA/FT. Los mismos se resumen en los siguientes:

1.- Acuerdo claro acerca del propésito y el enfoque: Se estima apropiado que todas las partes involucradas en
el proceso, incluyendo aguellas que conducen la evaluacion y eventualmente los usuarios finales de la misma,
deben acordar el propésito y alcance del trabajo ya que es esencial que se pueda responder a las necesidades a
partir de la evaluacién de riesgos nacional. Asimismo, debe estar atada a la planificacion estratégica y relacionada
con acciones especificas. Por ejemplo, la evaluacion de riesgos, puede servir como insumo (‘input”) a las
estrategias/politicas nacionales come parte del proceso doméstico de coordinacion nacional ALA/CFT.
Paralelamente, los propdsitos de la evaluacion podran variar de acuerdo a las necesidades de los usuarios, de
manera de ajustarse a las necesidades de los mismos.

2.- Determinacion del enfoque: Uno de los aspectos fundamentales en la determinacion del enfoque del trabajo,
es la determinacion de tomar la evaluacion de riesgos en materia de LA/FT de forma conjunta o por separado. Cabe
recordar, que existen factores de riesgo asociados al FT, gue necesitan ser considerados de forma distinta de
aquellos asociados al LA (por ejemplo: FT se concentra en prevenir acciones de financiamiento de actos futuros y
el LA se concentra en minimizar las consecuencias de hechos consumados bajo la caracteristica de delito
precedente).

Los diferentes niveles, propositos y enfoque, incluye las evaluaciones supranacionales, nacionales y sub-
nacionales; sin embargo existen interacciones entre los distintos niveles. Por ejemplo, situaciones de alto o bajo
riesgo identificadas por las autoridades competentes, a través de evaluaciones de riesgo nacionales, deben
influenciar y/o confirmar la determinacion de situaciones de riesgo relevante para las EBR a ser implementadas
para las instituciones financieras y las APFND y supervisadas por las autoridades designadas o los SRB. Asimismo,
las evaluaciones continuas de riesgos por parte de las entidades financieras y las APFND, supervisadas por sus
autoridades designadas pueden contribuir a la confirmacion y/o identificacién de niveles de riesgo en el contexto
de evaluaciones nacionales de LA/FT.

Generalmente, estos trabajos, estan compuestos por diferentes tipos de evaluaciones a diferentes niveles de
enfoque, a partir de las cuales, se pueden combinar para alcanzar un nivel de entendimiento de los riesgos a nivel
nacional. Por ejemplo, supervisores y SRB, pueden valorar los riesgos de LA/FT en los sectores financieres y de
APFND, las autoridades de cumplimiento de la ley y UIAF's pueden identificar las vulnerabilidades del sector de
las OSFL.

Otro aspecto que determinara el trabajo, dependeré de la estructura de la coordinacién y cooperacién nacional en
materia de ALA/CFT, en relacion a las caracteristicas nacionales, regionales o departamentales de cada sistema.
Con respecto a la exhaustividad de la evaluacién, se aconseja que cada pais, se asegure de realizar una evaluacion
de riesgos suficientemente exhaustiva como para proveer una imagen general de los riesgos que enfrenta el
sistema nacional ALA/CFT. La confeccion del trabajo ira determinando la valoracion de los riesgos de acuerdo a
las amenazas y las vulnerabilidades para cada caso en particular, determinado por el enfoque de la evaluacién. De
estas aproximaciones, se iran determinando “brechas de informacién” a ser atendidas en futuras valoraciones.
Cabe destacar, que ante falta de informacion respecto a algun sector en particular, se debera subir el nivel de riesgo
del asunto en consideracion.

3.- Necesidad de un compromiso de alto nivel para el proceso de la evaluacion de los riesgos en materia de
LA/FT. El punto de partida para estos trabajos radica en el compromiso de todos los actores politicos involucrados
y debe ser demostrado claramente por las autoridades del mas alto nivel ya que estos deberan reconocer, entender
y conocer los riesgos existentes.

C.- ORGANIZACION E INFORMACION

1.- Planificacién y organizacion de la evaluacién de riesgos de LA/FT. Las diferentes naciones optan por
aproximaciones a traves de un grupo interagencial, por discusiones en mesas redondas de intercambio de
opiniones, grupos de expertos, etc. Sin embargo, se estima que lo mas relevante es lograr una clara determinacion
y la designacion de una agencia, organizacion o grupo de trabajo especifico que esté a cargo de liderar y coordinar
el proceso.

De esta forma, el proposito y el enfoque o profundidad del proceso de elaboracion de la evaluacion de riesgos
(reuniones, entrevistas, coleccion de informacion y analisis), es determinado por una Eq!?_t::‘l_‘_l}_i_daq: Asimismo, puede
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* Organismos Auténomos (SRB), Sindicatos, Asociaciones de Industrias y Céamaras
Empresariales: Estas entidades cuentan con una amplia participacion de actores involucrados, los
cuales pueden proveer de informacion estadistica relevante, como por ejemplo: tipo y volumen de
transacciones e informacion y otras particulares del sector.

* Oftros actores: Investigadores, crimindlogos, industriales, expertos en el sector privado, en gestién de
riesgos, OSFL, la sociedad civil, académicos y expertos internacionales, pueden entre otros que
aporten sus visiones.

* Criminales: Son otra fuente de informacion, fundamentalmente bajo la figura del colaborador. Ellos
podrian explicar en alguna circunstancia, las razones por las cuales determinados “Modus Operand”
(MO) son elegidos sobre otros y eventualmente mostrar objetiva o subjetivamente, las vulnerabilidades
existentes.

4.- Informacion y herramientas requeridas para las evaluaciones de riesgo en materia de LA/FT. La calidad
de la evaluacién de riesgos depende en gran medida de la calidad y los tipos de informacion que se tenga
disponible. Mientras que las valoraciones cuantitativas (basadas mayoritariamente en estadisticas) otorgan
seguridad y disponibilidad, la excesiva dependencia en este tipo de informacién, puede desviar |la evaluacion hacia
factores de riesgo mensurables y alejarla de otros factores no cuantitativos o de los cuales es dificil obtener
informacion.

Por estas razones se recomienda complementar la evaluacion de riesgos con informacion cualitativa relevante, tal
como informacion de inteligencia, opinion de expertos, aportes del sector privado, tipologias, valoraciones tematicas
y otras valoraciones de riesgos regionales y supranacionales.

Cabe recordar, gque el manejo de la informacion es de gran importancia en la lucha ALA/CFT/CPADM, ya que como
esta establecido en la recomendacion GAFI N°® 33, es esencial para los paises, contar con los medios para compartir
la informacion potencialmente sensible que poseen los diversos organismos.

Por otra parte, la guia hace mencién a la evaluacion de las fuentes de informacion respecto a su objetividad, la que
debe mantenerse siempre en sus mas allos niveles para evitar desviaciones en las valoraciones.

Durante el proceso de confeccion de las valoraciones, es probable que surjan “vacios o brechas de informacion”,
las cuales deben ser solucionadas. Estas instancias, deben dar lugar a nuevas directivas y nuevos requerimientos
de informacion y remediar asi vulnerabilidades existentes en la propia confeccion de la evaluacién de riesgos y del
propio sistema ALA/CFT.

Asimismo, debe mantenerse una aproximacion coherente en la identificacién de indicadores cualitativos y
cuantitativos para sucesivas y posteriores comparaciones de resgos.

5.- Otras consideraciones en materia de planificacién. Con respecto a la frecuencia de las evaluaciones, es
importante destacar, que en la recomendacion N°1 del GAFI, se requiere que los paises evalien los riesgos “de
forma continua” y su valoracion sea revisada periddicamente]4]. Se recomienda gue la autoridad nacional
encargada de llevar adelante las evaluaciones de riesgo, sea la responsable de mantener este proceso de revision
permanente.

Es importante destacar que existen factores (internos o externos a las naciones) que pueden influenciar o forzar la
necesidad de renovar o realizar una nueva evaluacion de riesgos LA/FT, entre los que se destacan: nuevas
actividades de LA/FT que puedan causar dafios sustanciales. el surgimiento de nuevas tipologias, datos de
inteligencia significativos, etc.

Otros desarrollos podrian ser entre otros:

» Cambios en los estandares o guias internacionales, como por ejemplo: recomendaciones GAFI, guias
del Comité de Supervision Bancaria de Basilea, Convenciones de las NN.UU., legislacién de bloques
regionales, etc.

» Cambios en el marco politico, econémico o legal de un pais.

e Desarrollos en los regimenes de otros paises de relevancia en el relacionamiento econémico
ffinanciero de nuestro pais.

e Asuntos surgidos desde el sector privado.

* Reportes publicos o material de fuentes de informacion abierta.

* Estudios de tipologias domésticas o reportes de inteligencia recibidas desde organismos de
cumplimiento de la ley, UIF, y otros operadores que identifiquen vulnerabilidades en un producto o
servicio.

* Informacion acerca de tendencias en otros paises.
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holistico de cada uno de los riesgos como una combinacion de amenazas, vulnerabilidades y
consecuencias, de manera de trabajar hacia la asignacién de valores relativos de importancia.
Esta etapa busca alcanzar el total entendimiento de la naturaleza, la extension y el posible impacto de los riesgos
de LA/FT. Como fue mencionado, el riesgo se encuentra en funcién de la amenaza, la vulnerabilidad y el impacto
0 consecuencias. Su determinacion sera la que otorgara a cada uno su evaluacion.
Preferentemente, el andlisis debe tomar en cuenta factores “contextuales” relevantes (en sentido amplio: aspectos
politicos, econémicos, geogréficos, sociales. tecnoldgicos, legislativos, etc.) que influyen sobre como los riesgos
evolucionan.
Para determinar el tamafio y la importancia del riesgo en términos relativos de otros riesgos, pueden utilizarse
diferentes técnicas.
* De forma holistica: los riesgos deben rankearse o categorizarse en términos de su grado de
importancia relativa.
e De forma analitica: pueden incluir la identificacion de la naturaleza y extensién de las consecuencias

de cada riesgo en paralelo a la probabilidad de que el riesgo se materialice y combinando estos
resultados, determinar el valor de riesgo, que normalmente es presentado en una matriz de riesgos.

Con respecto a las consecuencias, es crucial tener una dimension real de los riesgos para entender porque el LA/FT
toma lugar en determinado contexto. El LA tiene como meta, el convertir, ocultar y disfrazar la procedencia ilicita
de sus fondos. EI FT, busca financiar sus operaciones, ataques y su infraestructura de apoyo, por lo que necesitan
recaudar, recibir y mover fondos. Es igualmente importante, entender las consecuencias asociadas a las actividades
descriptas anteriormente, colaborando en el entendimiento de |las consecuencias relacionadas con esas actividades
y en la formulacion de conclusiones acerca de la relativa importancia de cada riesgo identificado.

DIAGRAMA DEL PROCESO DE EVALUACION DE RIESGO EN MATERIA DE LA/FT
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Las consecuencias pueden identificarse y tener afectacién tanto a nivel local como internacional . Tanto los impactos
como los dafios (que constituyen las consecuencias) pueden categorizarse como fisicos, sociales, ambientales,
economicos y estructurales. Desde una perspectiva nacional, una de las principales consecuencias del LA/FT se
observa sobre la transparencia, el buen gobierno y la responsabilidad de instituciones publicas y privadas
Asimismo, puede generar dafos sobre la seguridad de un pais y su replranim:..Lme_Erlagjgn?!.’yirﬂbos impactar
directa o indirectamente sobre la economia de la nacion. '_“E
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Fuente: Secretaria Antilavado — Republica de Uruguay
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